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Аннотация: Введение: Современная геополитическая обстановка требует не только 

поддержания, но и наращивания сил охраны от проникновения нарушителей с различными целями 

в прибрежные морские зоны Российской Федерации. Охрана биологических морских ресурсов также 

является одной из актуальных задач. Выполнение этих задач в море силами охраны должно быть 

обеспечено устойчивой телекоммуникационной радиосвязью в ультракоротковолновом диапазоне 

частот с береговыми пунктами управления. При этом в целях прогнозирования зон покрытия 

ультракоротковолновой радиосвязью проектируемых для модернизации и строительства береговых 

объектов телекоммуникаций проводятся теоретические исследования с количественной оценкой 

и анализом полученных результатов. Целью работы является количественный анализ дальностей 

радиосвязи береговой телекоммуникационной системы с подвижными морскими объектами 

в ультракоротковолновом диапазоне в зависимости от длины антенно-фидерных трактов и высоты 

установки антенн над уровнем моря. Результат  заключается в определении предельных дальностей 

ультракоротковолновой радиосвязи для конкретных береговых проектируемых объектов в зависимости 

от их удалённости от береговой черты, высоты расположения над морской поверхностью, в том числе, 

с учётом размещения антенн на мачтах с разной высотой и соответственно, от различной длины 

антенно-фидерных трактов, что является одним из критических факторов в ультракоротковолновом 

диапазоне из-за значительных потерь мощности сигнала в фидере. Практическая значимость: 

выполненные результаты расчётов позволяют оценить возможность обеспечения требуемых 

дальностей ультракоротковолновой радиосвязи для проектируемых береговых объектов с различной 

геодезической и топографической расположенностью у берега моря, с разной архитектурой антенно-

мачтовых сооружений и необходимость размещения радиостанций в специально оборудованных 

выносных уличных шкафах для сокращения длины антенно-фидерных трактов.  
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Введение 

Российская Федерация имеет морские границы большой протяжённости, при этом 

современная геополитическая обстановка требует не только поддержания, но и наращивания сил 

охраны от проникновения нарушителей с различными целями в прибрежные морские зоны 

нашей страны. Охрана биологических морских ресурсов также является одной из приоритетов. 

Выполнение этих задач в море силами охраны должно быть обеспечено устойчивой 

телекоммуникационной радиосвязью в ультракоротковолновом (УКВ) диапазоне частот 

с береговыми пунктами управления. Что требует периодической модернизации и развертывания 

новых береговых объектов телекоммуникационных систем охраны в различных регионах 

России. Прибрежная полоса в этих регионах может иметь значительное разнообразие 

по геодезическим и топографическим особенностям, в том числе, и в пределах одного региона. 

Оснащённость существующих объектов мачтовыми конструкциями также разнообразна. Где-то 

есть мачты высотой 70 м, а где-то антенны устанавливаются на крыши зданий. Довольно часто 

техническое сооружение, где расположены радиостанции, находится на значительном удалении 

от мачты с антеннами. Такие условия приводят к удлинению антенно-фидерных трактов (АФТ) 
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иногда до 130 м, что критично для УКВ диапазона по затуханию сигнала в кабеле. В такой 

ситуации встаёт вопрос о размещении радиостанции под мачтой для сокращения длины АФТ 

в специальном выносном шкафу (контейнере) с отоплением и охлаждением, в зависимости от 

региона. Это влечёт за собой не только повышение стоимости проектирования и размещения 

оборудования, но и усложнение его эксплуатации и технического обслуживания, что, прежде 

всего, имеет отрицательные отзывы от эксплуатантов этого оборудования.  

Таким образом, актуальность расчётов, позволяющих оценить возможность обеспечения 

требуемой дальности УКВ радиосвязи для проектируемых береговых объектов при их 

модернизации и строительстве с разной геодезической и топографической расположенностью 

на берегу и различной архитектурой антенно-мачтовых сооружений не вызывает сомнений.  

 

Метод оценки предельной дальности радиосвязи в УКВ диапазоне 

Расчёту дальностей и зон радиосвязи в УКВ диапазоне посвящены ряд работ [1-4]. 

На основе рекомендации МСЭ-R P.1546-6 [5] и ряда других, например [6], можно разработать 

методику расчета дальности УКВ радиосвязи между береговыми пунктами управления 

и морскими подвижными объектами. Анализ теоретических исследований и методик, 

представленных в [1-6] показывает, что результаты вычислений, зависящие от множества 

исходных данных и разнообразных факторов в большей части сложны и трудоёмки и не всегда 

могут быть использованы для конкретных условий. Поэтому для проведения расчётов в данном 

исследовании за основу выбрана наиболее универсальная и простая методика, изложенная в [7]. 

В диапазоне метровых волн дальность и устойчивость связи слабо зависят от времени 

суток и года, а также от метеорологических условий. Бесперебойная связь на метровых 

радиоволнах устойчива, как правило, лишь в зоне прямой видимости. Это расстояние с 

учетом кривизны Земли зависит от высот передающей (h1) и приемной (h2) антенн. Известна 

формула для дальности прямой видимости с учетом среднего радиуса земли 6370 км [7]: 

 ][][553][ 21 мhмh,кмr  .                                               (1) 

Однако вследствие атмосферной рефракции радиолучи распространяются по 

криволинейным траекториям, в результате чего максимальная дальность действия возрастает 

примерно на 8 % при нормальных условиях изменения атмосферного давления, температуры и 

влажности с высотой. Академик А. Н. Щукин предложил рассматривать это увеличение 

видимости как некоторое увеличение так называемого эквивалентного радиуса Земли до 

8500 км. В результате была выведена следующая формула дальности связи с учетом рефракции:  

 ][][124][ 21 мhмh,кмr  .                                                (2) 

Выражением (2) обычно и пользуются при приближенных расчетах. Нам необходимо 

оценить, будет ли уменьшать дальность связи, рассчитанная для проектируемых береговых 

объектов по формуле (2) с учетом затухания и потерь в АФТ. Ниже приведена методика расчёта 

дальности связи из [7], учитывающая практически все факторы, влияющие на дальность связи 

в метровом и дециметровом диапазонах волн, кроме взаимных или преднамеренных помех. 

Математическая запись для расчета напряженности поля в данной методике имеет вид  




PККК

Е
Е

Ehh 21

н
р  ,                                                         (3) 

где: Ен – величина напряженности поля, требуемая на входе радиоприемного устройства (РПУ) 

для радиолинии с учетом чувствительности РПУ и режима работы с потерями в АФТ; Кh1 и Кh2 

– высотные коэффициенты передающей и приемной антенн, соответственно; КЕ – 

коэффициент, учитывающий влияние трассы на распространение метровых волн; РΣ – 

излучаемая мощность. 

По расчетной напряженности Ер вычисляют дальность связи в УКВ диапазоне 

в зависимости от частоты. На рис. 1 [7] представлен характер убывания напряженности поля, 
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создаваемого на поверхности Земли вертикальной антенной, в зависимости от расстояния 

и частоты (длины волны). 

Ориентировочные данные коэффициента КЕ, учитывающего влияние трассы на 

распространение метровых волн, приведены на рис. 2 [7].  

Высотные коэффициенты для передающей и приёмной антенн Кh1 и Кh2 вычисляются 

из графиков, приведённых на рис. 3.  

 

 
Рис. 1. Зависимость напряженности поля УКВ диапазона от расстояния и частоты 

 

 
Рис. 2. Значение коэффициента КЕ для различных трасс в УКВ диапазоне 

 

Далее необходимо учесть факторы, влияющие на излучённую мощность РΣ. К ним 

относится коэффициент полезного действия (КПД) антенны ηА. В [7] приводится КПД для 

УКВ антенн равный 100 %. Примем для наших расчётов КПД = 95 % с учётом 5 % потерь на 

климатические или другие неблагоприятные факторы (плохое заземление, снежный покров 

на антенне или обледенение, старение и т. п.).  
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Рис. 3. Значения высотных коэффициентов Кh для различных высот антенн и частот связи 

 

Коэффициент усиления используемых на проектируемых объектах УКВ антенн 

в полосе рабочих частот (от 30 до 512 МГц) может составлять от 1 до 7, в том числе с учётом 

неравномерности диаграммы направленности антенн в вертикальной и горизонтальной 

плоскостях. Для наших расчётов примем наиболее типичный коэффициент усиления GА = 2. 

На излучающую способность антенны оказывает влияние коэффициент стоячей 

волны (КСВ) или обратная его величина – коэффициент бегущей волны (КБВ): 

КСВ = 1/КБВ. Влияние этих характеристик на излучающую способность антенны, т. е. 

на мощность излучённую антенной PА, зависящую от КБВ описано в [7] формулой: 

PА = Рпад · (1 – р
2
),                                                           (4) 

где р – коэффициент отражения; Рпад – мощность падающей волны на входе антенны. 

При этом коэффициент отражения определяется формулой: 

р = (1 – КБВ)/(1 + КБВ).                                                       (5) 

Обозначим величину (1 – р
2
) для наших расчётов, как коэффициент потерь на КСВ – LКСВ. 

Последняя величина, влияющая на излучаемую мощность РΣ – это потери в кабельной 

трассе А, выраженные в дБ и конвертированные в отношении мощностей на входе в кабель 

и на его выходе. Обозначим эту величину как коэффициент потерь в кабеле – Lк. 

Приведём формулу для излучаемой мощности РΣ с учётом вышеизложенных факторов: 

РΣ = РРС · ηА · GА · LКСВ/ Lк ,                                                (6) 

где РРС – мощность на выходе блока узкополосных каналов связи (УКС) радиостанции (РС) 

Р-620 в классе излучения G3E [8], равная 50 Вт в режиме излучения 100 %. 

Выполняемые расчёты не учитывают помеховую обстановку в районе антенн 

в режиме приёма и в случае наличия значительных взаимных помех, особенно в корабельных 

условиях, полученные результаты дальностей связи могут сильно варьироваться.  

 

Метод расчёта затухания в антенно-фидерном тракте УКВ радиостанции 

Для расчёта затухания в кабельных трассах УКВ радиостанций необходимо определить 

типы используемых радиочастотных (РЧ) кабелей. В соответствии с техническими условиями 

на антенну К-674-11Б ПБИН.464651.001 ТУ [9] в зависимости от длины трассы определяется 

тип радиочастотного кабеля, при этом максимальная длина трассы предполагается до 80 м: 



 

ТЕХНИКА СРЕДСТВ СВЯЗИ                                                                       N№ 3 (171) – 2025 

 

6                                                                 Системы связи и телекоммуникации  

 при длине трассы до 20 м могут использоваться кабель РК 50-7-11 (ГОСТ 11326.4-79), 

кабель РК 50-9-12 (ГОСТ 11326.20-79) или кабель РК 50-13-17 (ГОСТ 11326.48-79) 

с переходом на кабель РК 50-9-12 перед коммутатором или радиостанцией через 

муфту СРКР1-50-9-13; 

 при длине трассы до 50 м могут использоваться кабель РК 50-13-17 или кабель 

РК 50-13-17 с переходом на кабель РК 50-9-12 перед коммутатором или 

радиостанцией через муфту СРКР1-50-9-13; 

 при длине трассы до 80 м должен использоваться кабель РК 50-24-17 

(ГОСТ 11326.52-79) с переходом на кабель РК 50-9-12 перед коммутатором или 

радиостанцией через муфту СРКР1-50-9-24. 

Где трасса будет более 80 м, будем производить расчёт для кабеля РК 50-24-17. 

На передачу потери А рассчитываются умножением коэффициента затухания α на длину 

трассы в м. Полученную величину потерь А в дБ преобразуем с помощью известного конвертера 

[10] перевода дБ в отношения мощности на входе в кабель к мощности на выходе и получим 

коэффициент потерь по мощности в кабеле Lк в разах, используемый для расчётов в формуле (6). 

На приём потери рассчитываются снижением чувствительности РПУ за счёт потерь 

в кабеле в дБ. В соответствии с руководством по эксплуатации на РС Р-620 [8] 

чувствительность приёмного устройства блока УКС в классе излучения G3E при входном ВЧ 

сигнале, модулированном по частоте тоном 1000 Гц, с девиацией частоты 3 кГц составляет 

не более 1,5 мкВ (измеренная по методу СИНАД при отношении сигнал/шум 12 дБ). 

С помощью известных конвертеров [11] мы можем представить эту величину 

чувствительности в 50-Омном кабеле в дБм. Она равна минус 103 дБм. Снижение 

чувствительности за счёт потерь в кабеле рассчитывается прибавлением потерь в кабеле А 

в дБ к чувствительности РПУ блока УКС РС Р-620. Далее с помощью того же конвертера 

[11] величина чувствительности переводится в мкВ/м в зависимости от частоты. Полученная 

величина в мкВ/м используется в формуле (3) для расчётов, как требуемая пороговая 

величина напряжённости поля Ен на входе антенны. 

 

Исходные данные для расчёта 

Расчёты проводились в целях проектирования модернизации объектов береговой 

охраны Калининградской области и республики Дагестан. В данных материалах представим 

лишь результаты вычислений для некоторых наиболее критичных объектов, не указывая 

названия и место дислокации. Расчёт производился для отдельных частот из рабочего 

диапазона радиостанции Р-620, указанных в табл. 1. 

 
Таблица 1 – Характеристики затухания различных кабелей в зависимости от частоты 

Тип кабеля 
Коэффициент затухания α при температуре 20 ° С, дБ/м на частоте, МГц 

50 100 150 250 300 400 500 

РК 50-7-11 0,047 0,068 0,089 0,12 0,13 0,15 0,17 

РК 50-9-12 0,036 0,05 0,065 0,086 0,094 0,117 0,138 

РК 50-13-17 0,029 0,041 0,06 0,068 0,071 0,081 0,09 

РК 50-24-17 0,019 0,029 0,038 0,051 0,058 0,067 0,076 

 

Основной антенной для службы береговой охраны является антенна К-674-11Б 

(рабочий диапазон частот 100 – 400 МГц). Для частот ниже 100 МГц используется антенна 

«Нептун-АФУ» (рабочий диапазон частот 30 – 220 МГц, КСВ не более 3,3, в отдельных 

точках до 5,6). Для частот выше 400 МГц может использоваться антенна «Нептун-УКВ» 

(рабочий диапазон частот 100 – 600 МГц, КСВ не более 3, в отдельных точках до 3,7). 

В соответствии с [9] КСВ антенны К-674-11Б должен быть не более 2,5, допускается 

ухудшение на отдельных частотах до 4. Примем для наших расчётов среднюю величину КСВ 
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равной 3. Отсюда коэффициент отражения по формуле (5) р = 0,5, а коэффициент, влияющий на 

излучаемую мощность РΣ из-за КСВ антенны равного 3 (КБВ = 0,33) рассчитаем по формуле (4) 

LКСВ = (1 – р
2
) = 0,75. 

Большую часть трассы для всех проектируемых объектов составляет морская 

поверхность, где как видно из графика на рис. 2 для моря коэффициент КЕМ = 2. Над сушей 

до моря для всех исследуемых береговых объектов трасса проходит на расстояние не более 

5 % от всей трассы. Для республики Дагестан возьмём коэффициент КЕ из рис. 2 для очень 

сухой почвы и каменистого грунта, т. е. КЕСД = 0,45. Для Калининградской области возьмём 

коэффициент КЕ из рис. 2 для сухого песка или промёрзшего грунта, т. е. КЕСК = 0,67. 

Рассчитаем коэффициент КЕ для республики Дагестан для всей протяжённости трассы: 

КЕД = КЕМ · 95 % + КЕСД · 5 % = 2 · 0,95 + 0,45 · 0,05 = 1,9. 

Рассчитаем коэффициент КЕ для Калининградской обл. для всей протяжённости трассы: 

КЕК = КЕМ · 95 % + КЕСК · 5 % = 2 · 0,95 + 0,67 · 0,05 = 1,93. 

Исходные данные для расчёта затухания А взяты из соответствующих ГОСТов 

на приведённые выше типы кабелей по величинам затухания на разных частотах 

и представлены в табл. 1. 

Расчёты будем проводить из условия использования на корабле блоков УКС 

радиостанции Р-620, высоты размещения антенны на корабле над морской поверхностью – 

15 м, длины кабельной трассы – 15 м, параметры для антенн УКВ приведённые выше. 

В расчётах следует учитывать, что уровень Каспийского моря в 2025 году находится 

в среднем на 29,3 метра ниже уровня Мирового океана, т. е. высоты антенн необходимо 

рассчитывать не от нулевого уровня, а минус 29,3 м. 

 

Результаты расчётов предельной дальности радиосвязи в УКВ диапазоне между 

береговыми пунктами управления и морскими подвижными объектами 

Ниже, в табл. 2 приведены рассчитанные промежуточные параметры для корабельных 

условий, которые будут использоваться в дальнейших расчётах. 

 
Таблица 2 – Параметры для расчётов в условиях корабля 

Параметры Величины параметров 

Частота, МГц 50 100 150 250 300 400 500 

Коэффициент затухания α РК 

50-9-12, дБ/м 
0,036 0,05 0,065 0,086 0,094 0,117 0,138 

Затухание А при длине кабеля 

15 м, дБ 
0,54 0,75 0,975 1,29 1,41 1,755 2,07 

Чувствительность РПУ от 

потерь в кабеле, дБм 
-102,46 -102,25 -102,03 -101,71 -101,59 -101,25 -100,93 

Чувствительность РПУ от 

потерь в кабеле, мкВ 
1,68 1,73 1,77 1,84 1,86 1,94 2,01 

Пороговая напряжённость 

поля в антенне Ен, мкВ/м 
2,73 5,59 8,6 14,9 18,1 25,1 32,5 

Потери по мощности в кабеле 

Lк, в разах 
1,13 1,19 1,25 1,35 1,38 1,5 1,61 

Излучаемая мощность РΣ, Вт 63,1 59,9 57,0 52,8 51,6 47,5 44,3 

Высота антенны hА, м 15 15 15 15 15 15 15 
Высотный коэффициент Kh2 5,3 8,9 16,6 28 36 47 65 

 

Объект № 1 

Данный объект интересен тем, что высота антенн на нём оказалась ниже, чем на 

других объектах. Но при этом длина кабельной трассы (АФТ) довольно большая. 
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Высота объекта над уровнем моря составляет минус 27 м (Каспийское море). Высота 

установки антенн 27,4 и 24,1 м. Высота антенн с учётом высоты объекта над морем составит 

29,7 и 26,4 м. Произведём расчёт дальности прямой видимости по формуле (2) с учётом 

высоты антенны на корабле над уровнем моря 15 м. Дальность связи с кораблём 

по выражению (2) составит 38,4 и 37,1 км соответственно. 

На данном объекте длина кабельных трасс от блоков УКС РС Р-620 до УКВ антенн 

составляет 124 м. Для трасс такой длины должен использоваться кабель РК 50-24-17 

с переходом на кабель РК 50-9-12 перед радиостанцией за 2 м через муфту СРКР1-50-9-24. 

Результаты расчётов затухания в кабельных трассах и дальностей связи по выражению (3) 

представлены в табл. 3 для разных частот. 

 
Таблица 3 – Результаты расчётов затухания в кабельных трассах и дальностей связи в зависимости 

от частоты в направлении берег – корабль (Б–К) и корабль – берег (К–Б) 

Параметры Величины параметров 

Частота, МГц 50 100 150 250 300 400 500 

РК 50-24-17 122 м, A, дБ 2,318 3,538 4,636 6,222 7,076 8,174 9,272 

РК 50-9-12 2 м, A, дБ 0,072 0,1 0,13 0,172 0,188 0,234 0,276 

Затухание 124 м, A, дБ 2,39 3,64 4,77 6,39 7,26 8,41 9,55 

Чувствительность приемника 

от потерь в кабеле, дБм 
-100,61 -99,36 -98,23 -96,61 -95,74 -94,59 -93,45 

Чувствительность приемника 

от потерь в кабеле, мкВ 
2,08 2,41 2,74 3,3 3,65 4,17 4,75 

Пороговая напряжённость поля 

в антенне Ен, мкВ/м 
3,38 7,8 13,3 26,8 35,5 54,0 77 

Потери по мощности в кабеле Lк, 

в разах 
1,73 2,31 3,0 4,36 5,32 6,93 9,02 

Высота антенны № 1 hА, м 26,4 26,4 26,4 26,4 26,4 26,4 26,4 

Высотный коэффициент Kh1 7,9 13,9 28,6 47,5 60,3 82 114,4 

Излучаемая мощность РΣ Б–К, Вт 41,2 30,8 23,8 16,3 13,4 10,3 7,9 

Расчётная напряженность Б–К Ер, 

мкВ/м 
0,00535 0,00428 0,00196 0,00146 0,00120 0,00107 0,00082 

Дальность связи в направлении Б–

К для антенны № 1, км 
87 73 80 69 63 59 58 

Расчётная напряженность К–Б Ер, 

мкВ/м 
0,00535 0,00429 0,00195 0,00146 0,00120 0,00107 0,00082 

Дальность связи в направлении 

К–Б для антенны № 1, км 
87 73 80 69 63 59 58 

Высота антенны № 2 hА, м 29,7 29,7 29,7 29,7 29,7 29,7 29,7 

Высотный коэффициент Kh1 9,1 17,8 31,4 52,5 68,0 88 136 

Расчётная напряженность Б–К Ер, 

мкВ/м 
0,00464 0,00334 0,00178 0,00132 0,00106 0,00100 0,00069 

Дальность связи в направлении Б–

К для антенны № 2, км 
90 81 84 72 65 60 60 

Расчётная напряженность К–Б Ер, 

мкВ/м 
0,00465 0,00335 0,00178 0,00132 0,00106 0,00100 0,00069 

Дальность связи в направлении 

К–Б для антенны № 2, км 
90 81 84 72 65 60 60 

 

Полученные результаты расчётов дальностей связи между объектом № 1 и кораблём 

в море, приведённые в табл. 3 превышают дальность прямой видимости, рассчитанную по 

формуле (2) для указанных высот антенн. Таким образом, затухание в кабельных трассах 

объекта № 1, а также другие факторы при мощности РС Р-620 50 Вт на дальность связи 
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прямой видимости не влияют. Поэтому переносить радиостанции из технического здания 

под мачту для расположения их в контейнере или шкафу с дистанционным управлением не 

требуется. Максимально возможная дальность связи для установки антенн на мачте на 

высоте 27,4 и 24,1 м составит 38,4 и 37,1 км соответственно без учёта помех. 

Объект № 2 

Рассмотрим другую тактическую ситуацию, когда связь потребуется не с кораблём, где 

установлена РС Р-620, а другим надводным объектом, на котором РС имеет другую мощность 

передатчика, иную чувствительность приемника и менее эффективную антенну, расположенную 

на более низкой высоте над поверхностью моря. Поэтому выполним дополнительные расчёты 

для радиосвязи с подвижным объектом со следующими характеристиками: 

 мощность передатчика РС – 10 Вт; 

 чувствительность приёмника РС – 2 мкВ или минус 101 дБм; 

 высота антенны над морской поверхностью – 3 м; 

 коэффициент усиления антенны – 1; 

 длина кабельной трассы до антенны – 5 м. 

Ниже, в табл. 4, приведём исходные данные и параметры для расчётов на различных 

частотах, полученные из условий для радиосвязи на подвижном объекте, приведённых выше. 

 
Таблица 4 – Параметры для расчётов в условиях подвижного объекта с высотой антенны 3 м 

Параметры Величины параметров 

Частота, МГц 50 100 150 250 300 400 500 

Коэффициент затухания α 

РК 50-9-12, дБ/м 
0,036 0,05 0,065 0,086 0,094 0,117 0,138 

Затухание А при длине кабеля 

5 м, дБ 
0,18 0,25 0,325 0,43 0,47 0,585 0,69 

Чувствительность приемника 

от потерь в кабеле, дБм 
-100,82 -100,75 -100,68 -100,57 -100,53 -100,42 -100,31 

Чувствительность приемника 

от потерь в кабеле, мкВ 
2,03 2,05 2,07 2,09 2,1 2,13 2,16 

Пороговая напряжённость поля 

в антенне Ен, мкВ/м 
3,3 6,65 10,0 17,0 20,4 27,6 35,0 

Потери по мощности в кабеле 

Lк, в разах 
1,04 1,06 1,08 1,1 1,11 1,14 1,17 

Излучаемая мощность РΣ, Вт 6,9 6,7 6,6 6,5 6,4 6,3 6,1 

Высота антенны hА, м 3 3 3 3 3 3 3 

Высотный коэффициент Kh2 1,33 1,86 2,72 3,9 4,75 6,03 7,96 

 

Объект № 3 

Произведём расчёт дальности прямой видимости с подвижным объектом при высоте 

подъёма антенны над уровнем воды 3 м по формуле (2). 

Дальность связи с кораблём при высоте подъёма антенны над уровнем моря 3 м по 

формуле (2) составит 29,5 и 28,3 км соответственно, что на 9 км меньше, чем при высоте 

антенны на корабле 15 м. 

Результаты расчётов дальностей радиосвязи по формуле (3) для объекта № 1 

с параметрами для подвижного объекта из табл. 4 представлены в табл. 5 для разных частот. 

Промежуточные расчётные параметры не приводятся, поскольку они имеются в табл. 3. 

Полученные результаты расчётов позволяют сделать выводы: 

Cнижение чувствительности приёмного устройства с 1,5 мкВ до 2 мкВ, уменьшение 

мощности радиопередатчика в 5 раз и уменьшение коэффициента усиления антенны в два 

раза на подвижном морском объекте позволяют: 
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 обеспечить дальность связи в направлении Б–К на дальностях не меньше прямой 

видимости (наименьшая дальность 32 км на частоте 500 МГц при дальности 

прямой видимости 28,3 км); 

 обеспечить в направлении К–Б дальность связи на частотах 50-250 МГц не меньше 

дальности прямой видимости, а на более высоких частотах с ростом частоты 

постепенно дальность незначительно снижается (максимум на 6 км по отношению 

к дальности прямой видимости на 500 МГц).  

 
Таблица 5 – Результаты расчётов дальностей связи для мощности РС 10 Вт на подвижном объекте 

в зависимости от частоты в направлении Б–К и К–Б 

Параметры Величины параметров 

Частота, МГц 50 100 150 250 300 400 500 

Расчётная напряженность Б–К Ер, 

мкВ/м 
0,02536 0,02400 0,01367 0,01176 0,01008 0,00902 0,00709 

Дальность связи в направлении Б–

К для антенны № 1, км 
56 43 45 38 35 33 32 

Расчётная напряженность К–Б Ер, 

мкВ/м 
0,06368 0,06029 0,03449 0,02945 0,02535 0,02263 0,01775 

Дальность связи в направлении 

К–Б для антенны № 1, км 
39 32 32 29 25 24 23 

Расчётная напряженность Б–К Ер, 

мкВ/м 
0,02201 0,01874 0,01245 0,01064 0,00894 0,00840 0,00596 

Дальность связи в направлении Б–

К для антенны № 2, км 
57 47 45 38 36 33 33 

Расчётная напряженность К–Б Ер, 

мкВ/м 
0,05528 0,04708 0,03141 0,02665 0,02248 0,02109 0,01493 

Дальность связи в направлении 

К–Б для антенны № 2, км 
42 34 34 29 27 24 25 

 

Здесь следует отметить, что если используется не радиостанция Р-620, то другие 

радиостанции имеют рабочий диапазон частот обычно в пределах 100 – 150 МГц. 

Таким образом, даже при значительном снижении мощности радиостанции 

и коэффициента усиления антенны в 2 раза на подвижном объекте, УКВ радиосвязь будет 

обеспечена с береговыми объектами на предельных дальностях прямой видимости при 

условиях использования на них радиостанций Р-620, их расположения в непосредственной 

близости от моря (до 1 км) и отсутствия препятствий на трассе распространения. Данные 

условия будут обеспечены на всех проектируемых к модернизации береговых объектах. 

Приведём дальность связи прямой видимости для объекта, у которого антенны 

расположены ниже, чем на всех проектируемых объектах. 

Высота этого объекта над уровнем моря в Калининградской области составляет 1 м. 

Высота установки антенн 21,4 и 18,4 м. Высота антенн с учётом высоты объекта над морем 

составит 22,4 и 19,4 м. Произведём расчёт дальности прямой видимости по формуле (2) 

с учётом высоты антенны на корабле над уровнем моря 15 м. 

Дальность связи с кораблём по выражению (2) составит 35,4 и 34,1 км соответственно. 

Приведём дальность связи прямой видимости для объекта, у которого антенны 

расположены выше, чем на всех других проектируемых объектах. Высота объекта над 

уровнем моря в Калининградской области составляет 32 м. Высота установки антенн 31,6 

и 25,6 м. Высота антенн с учётом высоты объекта над морем составит 63,6 и 57,6 м. 

Произведём расчёт дальности прямой видимости по формуле (2) с учётом высоты 

антенны на корабле над уровнем моря 15 м. 

Дальность связи с кораблём по (2) составит 48,8 и 47,2 км соответственно. 
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Наибольшая длина кабельной трассы на одном из объектов составила 128 м. Даже 

в таких условиях при большом затухании сигнала в АФТ дальность радиосвязи 

обеспечивается не менее дальности прямой видимости во всём рабочем диапазоне частот РС 

Р-620 при работе на полную мощность. 

Представляет интерес для дополнительных расчётов ещё одна нестандартная 

ситуация, которая имеет место на двух объектах. В зоне действия этих объектов находится 

остров. Рассмотрим ситуацию, где прохождение трассы над островом максимально 

и составляет 18,5 км или 50 % от протяжённости трассы. Высота острова над уровнем 

Каспийского моря менее 10 м. Произведём расчёт коэффициента КЕ  для этого случая 

КЕД = КЕМ · 50 % + КЕСД · 50 % = 2 · 0,5 + 0,45 · 0,5 = 1,0 +0,225 = 1,225. 

Высота объекта над уровнем моря составляет минус 25 м. Высота установки антенн 

19,7 м. Высота антенн с учётом высоты объекта над морем составит 24,0 м. Произведём 

расчёт дальности прямой видимости по формуле (2) с учётом высоты антенны на корабле 

над уровнем моря 15 м. Дальность связи с кораблём по (2) составит 36,1 км. 

Результаты расчётов для КЕД = 1,225 по выражению (3) с учётом высоты антенны 

на корабле над уровнем моря 15 м представлены в табл. 6 для разных частот. 
 

Таблица 6 – Результаты расчётов затухания в кабельных трассах и дальностей связи  

в зависимости от частоты в направлении Б–К и К–Б через остров 

Параметры Величины параметров 

Частота, МГц 50 100 150 250 300 400 500 

РК 50-24-17 55 м, A, дБ 1,045 1,595 2,09 2,805 3,19 3,685 4,18 

РК 50-9-12 2 м, A, дБ 0,072 0,1 0,13 0,172 0,188 0,234 0,276 

Затухание 57 м, A, дБ 1,12 1,70 2,22 2,98 3,38 3,92 4,46 

Чувствительность радиоприемника 

от потерь в кабеле, дБм 
-101,88 -101,31 -100,78 -100,02 -99,62 -99,08 -98,54 

Чувствительность радиоприемника 

от потерь в кабеле, мкВ 
1,8 1,92 2,04 2,23 2,34 2,49 2,65 

Пороговая напряжённость поля 

в антенне Ен, мкВ/м 
2,92 6,23 9,93 18,1 22,7 32,2 42,9 

Потери по мощности в кабеле Lк, в разах 1,29 1,48 1,67 1,99 2,18 2,47 2,79 

Излучаемая мощность РΣ  К–Б, Вт 55,2 48,1 42,7 35,8 32,7 28,8 25,5 

Высота антенны hА, м 24,0 24,0 24,0 24,0 24,0 24,0 24,0 

Высотный коэффициент Kh1 8,0 16,4 28,6 46,7 60,2 80,3 116,3 

Расчётная напряженность Б–К Ер, мкВ/м 0,00707 0,00451 0,00226 0,00155 0,00119 0,00101 0,00069 

Дальность связи в направлении Б–К, км 81 71 73 69 62 60 62 

Расчётная напряженность К–Б Ер, мкВ/м 0,00708 0,00450 0,00226 0,00156 0,00119 0,00101 0,00070 

Дальность связи в направлении К–Б, км 81 71 73 69 62 60 62 

 

Результаты расчётов показывают, что при прохождении трассы через сушу острова 

(50 % трассы) дальность связи уменьшается на 4-11 км в зависимости от частоты, но она всё 

равно больше дальности прямой видимости. Таким образом, при нахождении кораблей 

с высотой антенны над водной поверхностью 15 м за островом, где его окончание находится 

от мачты объекта № 2 на расстоянии менее прямой видимости, радиосвязь будет 

обеспечиваться. 

 

Выводы 

Длины кабельных трасс на проектируемых береговых объектах связи (максимальная 

длина 128 м) при использовании РС Р-620 с полной мощностью радиопередатчика 

и номинальной чувствительностью радиоприёмника не ограничивают дальность радиосвязи 
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с кораблями, на которых также используются радиостанции Р-620 (без учёта взаимных 

и преднамеренных помех), поскольку расчётные дальности распространения электромагнитных 

волн УКВ диапазона по формуле (3) между двумя корреспондентами в обоих направлениях при 

таких условиях значительно превышают дальности прямой видимости по формуле (2).  

Основное влияние на максимальную дальность радиосвязи оказывают высоты установки 

антенн над уровнем морской поверхности у взаимных корреспондентов. Поэтому наименьшая 

максимальная дальность связи с кораблями в море будет у объекта с наиболее низко 

установленными антеннами над уровнем моря. В представленных расчётах предельные 

дальности радиосвязи (на прямой видимости) для разных объектов составляют от 34,1 до 48,8 км 

при условии высоты антенны 15 м над уровнем моря на подвижном объекте. 

Расчёты показали, что уменьшение высоты подъёма антенны на подвижном морском 

объекте с 15 до 3 м сократило максимальную дальность прямой видимости в рассмотренном 

примере с 38 км почти на 10 км. При этом снижение мощности радиопередатчика в 5 раз 

и уменьшение коэффициента усиления антенны в два раза на подвижном морском объекте 

уменьшают дальность распространения электромагнитного поля с требуемыми для 

радиосвязи параметрами приблизительно на 1/3, что на частотах выше 250 МГц приводит 

к постепенному снижению дальности радиосвязи по сравнению с дальностью прямой 

видимости на несколько км (максимум на 6 км на частоте 500 МГц). 

В случае радиосвязи береговых объектов с малоразмерными плавсредствами (катерами, 

яхтами, шлюпками и т. п.), где применяются радиостанции с малой мощностью и антенны 

имеют низкую высоту над уровнем моря, дальность радиосвязи незначительно снижается 

в направлении К–Б по сравнению с дальностью прямой видимости, поэтому на предельных 

дальностях предпочтительнее работать в нижнем диапазоне УКВ частот (30-150 МГц), где 

дальность распространения электромагнитного поля больше, чем на частотах 220-512 МГц. 
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Estimation of the VHF radio communication range of coastal services  

with mobile marine objects depending on the length of antenna-feeder paths  

and the height of antenna installation above sea level 
 

M. Yu. Plotnikov, A. I. Islamov, D. V. Ilmer, F. A. Shapovalov  
 

Annotation: The current geopolitical situation requires not only maintaining, but also building up the 
forces of protection against the penetration of violators with various purposes into the coastal sea zones of the 

Russian Federation. The protection of biological marine resources is also one of the urgent tasks. The execution 

of these tasks at sea by security forces should be ensured by stable telecommunication radio communication in the 
ultra-short-wave frequency range with coastal control points. At the same time, in order to predict the coverage 

areas of ultra-short-wave radio communications designed for modernization and construction of onshore 
telecommunications facilities, theoretical studies are carried out with a quantitative assessment and analysis of 

the results obtained. The purpose of the work is to quantitatively analyze the radio ranges of the coastal 

telecommunications system with mobile sea objects in the ultra-short-wave range depending on the length of the 
antenna-feeder paths and the height of the antennas above sea level. Result determination of extreme ranges of 

ultra-short-wave radio communication for specific onshore designed facilities depending on their distance from 
the coastline, height above the sea surface, including, taking into account the placement of antennas on masts 

with different heights and, accordingly, from different lengths of antenna-feeder paths, which is one of the critical 

factors in the ultra-short-wave range due to significant signal power losses in the feeder. Practical significance: 
the results of the calculations make it possible to assess the possibility of providing the required ranges of ultra-

short-wave radio communications for the designed coastal facilities with different geodetic and topographic 

locations near the seashore, with different architecture of antenna-mast structures and the need to place radio 
stations in specially equipped outdoor cabinets to reduce the length of antenna-feeder paths. 

 

Keywords: antenna, antenna-feeder path, communication range, radiated power, cable attenuation 
coefficient, voltage standing wave coefficient, gain coefficient, electromagnetic field strength, underlying surface 

parameters, ultrashortwave radio communication, receiver sensitivity. 
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Исследование дальности связи линии передачи цифровых сигналов на основе 

приемопередатчиков с модуляцией LoRa в условиях помех 

 

Бобровский В. И., Сусликов Н. В., Кукунин Д. С., Журавель Е. П. 

 
Аннотация. В работе исследуется предельная дальность связи сети с использованием 

метода модуляции «Long Range» в неблагоприятных условиях, с высоким уровнем помех. 

Исследования базируются на результатах испытаний функционирования сети «Long Range Wide 

Area Network». В качестве центрального элемента сети выбрана базовая станция RAK 7289, 

работающая под управлением операционной системы WisGateOS. Описываются особенности 

программного обеспечения сети радиосвязи. В статье приводятся состав сети «Long Range Wide 

Area Network», ее конфигурация и настройка. Для оценки результатов функционирования данной 

сети в работе представлена методика проведения испытаний и обработки полученных 

результатов. Приводятся результаты испытаний, проведенных в лесистой местности (полигон 

связи Санкт-Петербургского государственного университета телекоммуникаций им. 

проф. М. А. Бонч-Бруевича «Воейково») и в условиях городской застройки (Невский район 

г. Санкт-Петербурга). В работе представлены графики зависимости показателей Signal-To-

Noise Ratio – отношение полезного сигнала к шуму и Received Signal Strength Indicator – 

индикатор уровня принимаемой мощности радиосигнала от расстояния между модулями «Long 

Range» и базовой станцией. Приводится сравнительный анализ показателей радиосвязи в 

лесистой местности и городской застройке. В работе также представлены табличные 

значения конфигурации параметров и результатов измерения дальности связи. Даны 

рекомендации практического использования представленного в статье оборудования. 

 

Ключевые слова: большой радиус передачи сигнала, испытание дальности связи, LoRa, 

LoRaWAN, энергоэффективная передача данных. 

 

Введение 

Стремительный рост популярности использования устройств интернета вещей вызывает 

потребность в методах модуляции, которые могли бы обеспечить связь на дальних расстояниях 

в условиях низкого энергопотребления. Один из таких методов модуляции заложен в основу 

стандартов протокола LoRa.  

Название метода расшифровывается как «Long Range», что указывает на его 

назначение – дальнюю передачу данных. Помимо дальности передачи, приёмопередатчику 

свойственна довольно высокая энергоэффективность, что делает его практичным для 

решения широкого круга задач, в том числе, для организации работы сети устройств 

интернета вещи. 

Целью настоящей работы является оценка дальности связи метода беспроводной 

модуляции LoRa, а также выработка рекомендаций для проведения подобного рода испытаний. 

 

Состав испытательной сети 

Для проведения испытаний была сформирована сеть на базе открытых протоколов 

LoRaWAN (Long Range Wide Area Network). Данная спецификация определяет протокол связи 

и архитектуру системы.  

Следует отметить, что LoRaWAN относится к типу сетей LPWAN (Low-Power Wide-

area Network), то есть к энергоэффективным сетям дальнего радиуса действия. С 2021 года 

LoRaWAN официально признана в качестве международного стандарта МСЭ для глобальных 

сетей с низким энергопотреблением, номер рекомендации МСЭ-Т Y.4480 [1]. 

Типовая архитектура сети LoRaWAN содержит конечные узлы, шлюзы (базовые 

станции), сервер сети и сервер приложений. 
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Конечные узлы – это устройства, получающие или формирующие некоторую 

информацию, предназначенную для дальнейшей передачи в сеть, а также осуществляющие 

управленческую деятельность. Такими устройствами могут быть не только датчики 

мониторинга контроля окружающей среды (температура, влажность, газоанализ), но и модули, 

интегрированные в бытовое оборудование (стиральные машины, дверные замки и пр.).  

В качестве конечных узлов могут выступать также микроконтроллеры, такие как, 

например, ESP32, Arduino, nRF52 и другие. В данном случае требуется лишь обеспечить их 

подключение к приемопередатчикам LoRa, производством которых занимается владелец 

патента на данную технологию, компания Semtech Corp. 

Шлюзы или базовые станции (БС) – это устройства, получающие сообщения 

от конечных узлов и перенаправляющие их к серверу сети (в англоязычной литературе 

«uplink»), а также получающие сообщения от сервера сети и отправляющие их на конечные 

узлы («downlink»). Обмен данными между конечными узлами и шлюзами происходит 

с использованием прямого соединения LoRa. Информационное сообщение между шлюзами 

и сервером сети осуществляется через стек протоколов TCP/IP. 

Шлюзы и конечные узлы должны общаться по согласованному плану частот. Таким 

образом, ассоциацией LoRa Alliance для Российской Федерации определён набор частот 

под общим названием RU864, задействующий частоты с 864 по 870 МГц [2].  

Указание верного плана частот важно для учёта требований местных регуляторов. Для 

полосы радиочастот 866-868 МГц Государственной комиссией по радиочастотам (ГКРЧ) 

установлено ограничение максимальной эффективной излучаемой мощности (ЭИМ) 25 мВт, 

максимальной спектральной плотности ЭИМ 1000 мВт/МГц, рабочего цикла 1 % или режим 

LBT (Listen Before Talk – «прослушивание перед вещанием»), при этом указав запрет 

на использование данных частот в пределах аэропортов (аэродромов). Для диапазона 868,7-

869,2 МГц ГКРЧ не ограничила максимальную спектральную плотность ЭИМ, но допустила 

не более 100 мВт максимальной ЭИМ, 10 % рабочего цикла или режим LBT. 

Сервер сети обеспечивает управление всей сетью LoRaWAN. В его задачи, среди 

прочего, входит: проверка подлинности и целостности устройств, устранение 

повторяющихся uplink, определение целевых шлюзов для полученных downlink. 

Сервер приложений является ключевым элементом, взаимодействующим с сервером 

сети, он выполняет обработку и анализ собранных данных, предоставляет их оператору через 

пользовательский интерфейс, позволяет формировать downlink к определённому конечному 

узлу. 

В качестве конечного узла в данной работе был использован модуль от производителя 

LILYGO модели LoRa32 V2.1_1.6. Данный модуль построен на базе микропроцессора 

с малым энергопотреблением ESP32 компании Espressif Systems. В качестве модуля связи 

был использован приёмопередатчик Semtech SX1276, позволяющий работать с российскими 

частотами LoRa RU864. 

В качестве базовой станции была выбрана станция RAK 7289. Данная базовая станция 

работает под управлением операционной системы WisGateOS 2 и поддерживает до 16 

каналов LoRa, соединение по Wi-Fi и Ethernet, а также сотовое подключение. Последнее 

удобно для обеспечения резервного канала связи. Заявлена поддержка следующих 

диапазонов частот: EU868, IN865, US915, AU915, KR920, AS923-1-2-3-4, EU433, CN470 [3]. 

Несмотря на отсутствие в официальной документации упоминания поддержки диапазона 

частот RU864, данный набор частот поддерживается без дополнительных модификаций 

прошивки. 

Для выполнения функций сетевого сервера и сервера приложений будет использован 

сервис The Things Network (TTN). 

Схема подключения указанных компонентов в составе испытательной сети 

представлена на рис. 1. 
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Рис. 1. Схема подключения испытательной сети 

 

Примечание: RAK 7289 включает переходник N-male на SMA-female, то есть, без 

необходимости удалённого расположения антенны от БС, возможно развёртывание сети без 

кабельной сборки RG-58 и переходника-адаптера S-322. 

 

Настройка испытательной сети 

Базовая станция была подключена к The Things Network в рекомендуемый для 

Российской Федерации кластер eu1.cloud.thethings.network. Для подключения требовалось 

значение расширенного уникального идентификатора шлюза (Gateway EUI). Для вещания 

через метод LoRa использовался частотный план под общим названием EU868. 

Существует два способа активации конечного узла, ABP и OTAA. ABP (Activation By 

Personalization) – это более простой, но не рекомендуемый способ активации. При данном 

способе в памяти конечного узла фиксируется значение DevAddr и значения ключей сессии. 

Это упрощает процесс активации, но вводит несколько ограничений. Второй способ, OTAA 

(Over-The-Air Activation), позволяет формировать DevAddr динамически, меняя его от сессии 

к сессии. Это позволяет устройству без внесения изменений в прошивку продолжать 

функционирование при смене сети и изменять сессионные ключи в случае их утечки, 

следовательно, предпочтительнее использовать этот метод. Для активации через OTAA 

требуется задать в памяти конечного узла три значения: DevEUI, JoinEUI (до спецификации 

LoRaWAN 1.1 назывался AppEUI) и AppKey. DevEUI может быть сформирован на основе 

MAC-адреса по методу IEEE «Mapping an EUI-48 to an EUI-64», но он признан устаревшим и 

не рекомендуется к использованию из-за потенциальной возможности дублирования 

идентификаторов EUI-64 [4]. JoinEUI – это глобальный уникальный идентификатор 
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приложения, состоит из 64 бит. AppKey – это секретный ключ AES-128, также называемый 

как корневой ключ. Значение данного ключа должно совпадать с заданным в целевой сети. 

При этом значение этого ключа никогда не передаётся через сеть. Для успешного 

завершения процесса активации серверу сети должны быть известны все три значения, 

заданные на конечном узле. В случае если серверу сети не известны DevEUI или JoinEUI 

узла, инициирующего активацию, то он не станет ему отвечать. Если оба эти значения 

имеются в базе данных сетевого сервера, то ответ конечному узлу поступит, но если AppKey 

конечного узла отличен от AppKey сетевого сервера, то он не сможет корректно 

расшифровать полученные сессионные ключи. Если же ответное сообщение было успешно 

расшифровано и получены требуемые ключи, то процесс активации завершён успешно 

и конечный узел может отправлять восходящие сообщения (uplink) серверу приложений. 

Модуль LoRa (конечный узел) был настроен посредством модификации базовой 

прошивки. Методом активацией был выбран OTAA. DevEUI был сформирован из MAC-

адреса, так как полученный адрес использовался только в рамках локальной сети. JoinEUI и 

AppKey вписаны в прошивку. Вещание по методу LoRa было настроено с использованием 

частотного плана под общим названием EU868. 

 

Методика испытаний и обработки результатов 

На определённой местности устанавливалась базовая станция, при этом точка 

установки по возможности располагалась на большей высоте. В месте установки базовой 

станции и сопутствующего оборудования оставался ответственный, контролирующий 

сохранность и работоспособность устройств. Двум исследователям выдавался конечный узел 

(в данном случае модуль LoRa). Первый отвечал за его сохранность при перемещении, 

отслеживание показателей устройства и фиксацию координат (оператор модуля LoRa), 

второй за взаимодействие с сетью The Things Network, отслеживание состояние сети. Так как 

в используемом конечном узле отсутствует модуль GPS, то оператор модуля LoRa 

фиксировал координаты с помощью переносимого мобильного устройства с поддержкой 

требуемого функционала. При достижении ими определённой точки отдалённости 

от базовой станции, производилась фиксация координат и проверка наличия стабильного 

соединения. С использованием сервиса «Яндекс. Карты» определялось предварительное 

примерное расстояние между базовой станцией и конечным узлом. Таким образом, 

эмпирическим методом определялось граничное расстояние, на котором сигнал был 

нестабилен. После этого уточнялась крайняя точка, где возможна установка стабильного 

соединения. 

Для подтверждения работоспособности сети на определённом расстоянии, по мере 

отдаления конечного узла от базовой станции, отслеживалась сеть The Things Network. При 

отсутствии проблем с соединением по каналу LoRa между конечным узлом и базовой 

станцией, в сеть The Things Network поступали сообщения от конечного узла. Помимо этого, 

в сеть The Things Network поступали служебные сообщения от базовой станции. Это 

позволяло отследить, что соединение между базовой станцией и сервером приложений 

присутствует, таким образом, исключая сценарий, при котором будет сделан неверный 

вывод об отсутствии соединения между конечным узлом и базовой станцией из-за проблем 

на уровне TCP/IP, то есть в канале связи между базовой станцией и сервером приложений. 

Определение неработоспособной дальности связи между базовой станцией и 

конечным узлом определялось следующим образом. Если в сеть The Things Network на 

протяжение нескольких минут не поступают сообщения от модуля LoRa, но при этом 

наблюдаются служебные сообщения от базовой станции, то в таком случае делался 

предварительный вывод, что связь разорвана и на текущем расстояние в условиях местных 

помех связь невозможна или затруднена. Для окончательного подтверждения невозможности 

обеспечения стабильного канала связи отслеживались показатели самого конечного узла, 
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который отображал на собственном экране информацию о текущем статусе соединения. 

Если отображалось, что отправлен Join-request, но в течение более чем 5 минут не был 

получен Join-accept, то это означало, что сигнал конечного узла либо не доходит до базовой 

станции, либо ответный сигнал от базовой станции не доходит до конечного узла. 

Определить работоспособность соединения от модуля LoRa до базовой станции можно было 

с помощью журналов протоколирования используемой базовой станции. Если данная 

станция принимала сообщения Join-request и отправляла Join-accept, при этом конечный узел 

не принимал отправленный Join-accept, то это означало, что соединение работоспособно 

только в одну сторону, от конечного узла к базовой станции. 

Для определения параметров сигнала принималось во внимание два показателя – RSSI 

и SNR. 

RSSI (Received Signal Strength Indicator – показатель уровня принимаемого сигнала) – 

относительный показатель, позволяющий определить мощность принимаемого сигнала. 

Измеряется в дБм и его значение имеет отрицательную форму. Чем ближе значение RSSI к 

нулю, тем сильнее принимаемый сигнал. 

SNR (Signal-to-Noise Ratio – соотношение сигнала к шуму) – показатель, 

определяющий отношение мощности полезного сигнала к мощности шума. Измеряется в 

децибелах (дБ) и используется для определения качества полученного сигнала. 

Рассчитывается по формуле (1). 

SNR = Pсигнал/Ршум,                                                            (1) 

где Р – средняя мощность. 

Так как данные по расстоянию между базовой станцией и модулем LoRa, полученные 

с использованием сервиса «Яндекс. Карты», носят предварительный характер, то в процессе 

обработки результатов было получено более точное значение расстояния с помощью 

формулы Винсенти. Данная формула рассчитывает расстояние между двумя точками исходя 

из того, что Земля имеет форму типа сфероид. Решение по данной формуле является 

итеративным [5]. 

 

Испытание дальности связи методом модуляции Lora 

Общая информация 

Исследования предельной дальности связи проводились в двух местах. Первое место 

расположено в Ленинградской области на полигоне связи «Воейково», принадлежащего 

Санкт-Петербургскому государственному университету телекоммуникаций им. профессора 

М. А. Бонч-Бруевича (СПбГУТ). Условия связи – преобладание лесистой местности и 

естественные помехи. Второе место было выбрано в Невском районе г. Санкт-Петербурга, 

рядом с расположением СПбГУТ, на проспекте Большевиков. Условия связи – быстрые 

замирания сигналов и преобладание индустриальных помех. 

Измерения производились поздней осенью, территории были покрыты обильным 

количеством снега. 

 

Испытание в лесной местности 

Данные измерения производились рядом с базой отдыха СПбГУТ, 22 ноября 

2023 года. Ориентировочно в промежутке 14-17 часов дня. 

БС была расположена в здании базы отдыха (координаты БС согласно её же 

сведениям в момент исследования: широта 59,95705, долгота 30,69645, высота над уровнем 

моря 51 м), в дверном проёме, выходящем на уличную лестницу. Второй этаж базы отдыха 

был недостаточно высок, так что крыша соседнего здания частично мешала сигналу. 

Оператор с модулем LoRa отдалялся от БС, периодически проводя измерения 

расстояния и качества сигнала. Для замера расстояния был выбран маршрут с наименьшим 

количеством препятствий между БС и модулем. 
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По результатам замера удалось установить, что стабильность сигнала нарушается при 

отдалении более чем на 400 метров. Максимальную дальность удалось установить на 

отметке 552 метрах, но это были удачные обстоятельства, при которых соотношение сигнала 

к шуму было крайне высоким. В дальнейшем повторить этот результат не удалось. 

На расстоянии 633 метров в TTN приходил Uplink, пытавшийся инициировать 

активацию модуля LoRa. Сам модуль LoRa при этом Downlink от БС не получал, так что 

закончить активацию не получалось. Приближение к БС не исправляло ситуацию 

до достижения того же рубежа в 400 метров. 

Таблица 1 содержит некоторые из результатов замеров в лесной местности с 

указанием номера, информации о наличии сигнала, его параметрах, местоположении модуля 

LoRa и расстоянии между БС и модулем LoRa. 

 

Таблица 1 – Результаты замеров в лесной местности 

№ 

п/

п 

Сообщения доходят 

до TTN 

Параметры 

сигнала 
Местоположение Расстояние 

SNR, 

дБ 

RSSI, 

дБм 
Широта Долгота 

Яндекс. 

Карты, м 

Формула 

Винсенти, м 

1 Да 11 -83 59,95788 30,6978 - 119,33 

2 Да 5,8 -106 59,95994 30,70034 - 388,46 

3 Да 1,3 -110 59,959846 30,699967 - 368,30 

4 Да 1,5 -110 59,959889 30,700257 - 381,16 

5 Да 6,8 -104 59,960984 30,702458 563 552,06 

6 
Нет на протяжении 

10 минут 
- - 59,96334 30,701132 760 748,00 

7 Да, но только Uplink - - 59,962468 30,699879 662 633,30 

 

Получить соединение на расстоянии замера номер 5 (552 м) удалось только один раз 

из множества попыток. Это указывает на сильную нестабильность сигнала на расстояниях 

свыше 400 м. 

Ниже представлены графики зависимости показателей SNR и RSSI от изменения 

расстояния между конечным узлом и базовой станцией (рис. 2 – 3). 

 

 
Рис. 2. График зависимости показателя SNR от расстояния между модулем LoRa и БС 

 

В результате были получены низкие показатели дальности связи. Это связано 

с большим количеством препятствий между БС и модулем LoRa, которые включали в себя 

как деревья, так и перепады высот (на замеряемой местности было множество холмов, 

которые на определённых промежутках маршрута оператора препятствовали сигналу). 
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Рис. 3. График зависимости показателя RSSI от расстояния между модулем LoRa и БС 

 

Испытание в городской местности 

Данные измерения производились поблизости с главным корпусом СПбГУТ, 

расположенным на проспекте Большевиков, 29 ноября 2023 года, ориентировочно 

в промежутке 18-21 часов вечера. 

БС была расположена изначально в багажнике автомобиля, а в дальнейшем перемещена 

на крышу транспортного средства. Координаты БС по собственным данным: широта 59,89641, 

долгота 30,49286, высота над уровнем моря 11 метров. 

Оператор с модулем LoRa в коробке перемещался по проспекту Большевиков таким 

образом, чтобы между БС и модулем было как можно меньше препятствий. 

Таблица 2 содержит часть сведений по некоторым замерам, проведённым в городской 

местности. Заголовки табл. 2 те же, за исключением второго, который был изменён в связи 

с внесением корректировок на поздних этапах исследования, о чём будет описано ниже. 

 
Таблица 2 – Результаты замеров в городской местности 

№ 

п/п 

Сообщения 

получены 

(условное 

обозначение) 

Параметры 

сигнала 
Местоположение Расстояние 

SNR, 

дБ 

RSSI, 

дБм 
Широта Долгота 

Яндекс 

Карты, м 

Формула 

Винсенти, м 

1 Да (in4) 6,3 -99 59,896803 30,491379 190 м 93,75 

2 Да (in3) 12,3 -91 59,897626 30,490586 208 м 185,89 

3 Да (in2) 5 -105 59,899551 30,488613 436 м 423,04 

4 
Нет (in1) в   

 течение ~5 мин. 
- - 59,899551 30,488613 528 м 423,04 

5 Да 10,8 -89 59,899551 30,488613 528 м 423,04 

6 Да 6,8 -96 59,900325 30,487933 538 м 516,04 

7 Да -1,5 -101 59,901889 30,486134 724 м 717,17 

8 Да -5,8 -98 59,904537 30,483859 1,1 км 1036,14 

9 Нет - - 59,906453 30,482612 1,3 км 1257,33 

10 Да -7,3 -104 59,905993 30,48279 1,2 км 1207,27 

11 Да (out1) 7 -88 59,900541 30,489128 517 м 505,42 

12 Да (out2) 5,5 -96 59,899499 30,488708 426 м 415,26 

13 Да (out3) 9 -91 59,897561 30,490268 201 м 193,63 

14 Да (out4) -6,5 -104 59,89523 30,49076 185 м 176,35 
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Изначально БС находилась внутри автомобиля. Четвёртый замер на расстоянии 

423 метров выявил отсутствие стабильности связи между модулем LoRa и БС. В связи с этим 

было принято решение перенести БС на крышу транспортного средства, что стабилизировало 

сигнал и сильно улучшило его показатели, что видно по пятому замеру. В дальнейшем БС 

оставалась на крыше. Помимо этого, были проведены дополнительные замеры примерно в тех 

же точках, что и те, что были зафиксированы при расположении БС в багажнике. Для удобства 

интерпретации результатов были введены условные обозначения, указывающие расположение 

БС в багажнике или на крыше (в багажнике – in, на крыше – out) и идентификатор места. 

Таким образом, при замере в точке 3 и расположении БС в багажнике используется 

обозначение «in3», а при замере в той же точке и расположении БС на крыше – «out3». 

В процессе исследования была установлена нестабильность и аномальность работы 

TTN, в связи, с чем при отсутствии сигнала на расстоянии 1257 м (9-ый замер) было принято 

решение отказаться от TTN и продолжить измерения с переводом БС в режим сервера 

приложений. Это не отменяло и не фальсифицировало результаты предыдущих замеров, 

но давало возможность быстрее и надёжнее получать подтверждения наличия сигнала. Так как 

ранее приходилось ждать вплоть до 10-ти минут, так как TTN мог временно переставать 

принимать сигналы даже при условии, что БС и модуль LoRa ими успешно обмениваются. 

Это удалось установить по панели сводки БС, которая отображала количество принятых 

Uplink и отправленных Downlink. 

Ниже представлены графики зависимости показателей SNR и RSSI от изменения 

расстояния между конечным узлом и базовой станцией (рис. 4 – 5). В графики не включены 

значения, полученные до выноса БС на крышу транспортного средства. 

 

 
Рис. 4. График зависимости показателя SNR от расстояния между модулем LoRa и БС 

 

 
Рис. 5. График зависимости показателя SNR от расстояния между модулем LoRa и БС 
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Измерения в условиях города показали значительно лучшие показатели дальности 

связи. Удалось достичь стабильной связи на расстоянии 1 207 метров (10-ый замер), при этом 

модуль находился поблизости со ст. метро «Проспект Большевиков», где наблюдалось 

большое количество помех. Это заметно по показателю SNR, который достиг отрицательного 

рекорда, то есть количество шума значительно преобладало над уровнем сигнала. 

 

Заключение 

В работе приведены результаты серии испытаний, проведённых с целью установления 

предельной дальности связи сети с использованием беспроводного метода модуляции LoRa 

в условиях, приближенных к реальным. Исследования проведены в двух разных типах 

местности, первой локацией была лесистая местность, второй городская. В условиях 

с преобладанием искусственных помех лесной местности организовать стабильный канал 

связи удалось только на расстоянии до 400 метров. Исследования в городской местности 

показали значительно лучший результат, позволив организацию стабильного канала связи на 

расстоянии до 1 200 метров, с учётом того, что на первой местности базовая станция была 

расположена значительно выше. 

Для упрощения подобных исследований следует подключить к конечному узлу 

модуль GPS или ГЛОНАСС для автоматизации фиксации координат, исключить лишние 

каналы связи в составе сети. 

Особенностью работы является указание времени проведения испытаний, перечня 

используемого оборудования и точного значения координат ключевых элементов сети. Это 

 позволяет провести по указанным в данной статье сведениям похожие исследования 

для сравнения результатов исследования линий радиосвязи при использовании другого 

оборудования. 

 

Научная статья подготовлена в рамках прикладных научных исследований СПбГУТ, 

регистрационный номер 1024032900105-1-2.2.4;2.2.5;2.2.6 в ЕГИСУ НИОКТР. 
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Annotation: The paper examines the maximum communication range of a network using the LoRa 

modulation method in adverse conditions with a high level of interference. The research is based on the results of 

tests of the functioning of the LoRaWAN network. The RAK 7289 base station running the WisGateOS operating 

system has been selected as the central element of the network. The features of the radio network software are 

described. The article describes the composition of the LoRaWAN network, its configuration and configuration. 
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processing the results obtained. The results of tests conducted in a wooded area (the communications range of the 

St. Petersburg State University of Telecommunications named after Prof. M.A. Bonch-Bruevich (SPbGUT) 

"Voeikovo") and in urban conditions (Nevsky district of St. Petersburg) are presented. The paper presents graphs 

of the dependence of SNR indicators (Signal-To-Noise Ratio – the ratio of the useful signal to noise) and RSSI 

(Received Signal Strength Indicator – an indicator of the level of received radio signal power) from the distance 

between the LoRa modules and the base station. A comparative analysis of radio communication indicators in 

wooded areas and urban areas is given. The paper also presents tabular values of the configuration of the 

parameters and the results of measuring the communication range. Recommendations for the practical use of the 

equipment presented in the article are given. 
 

Keywords: large signal transmission radius, communication range test, LoRa, LoRaWAN, energy 

efficient data transmission.  
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Моделирование и установление свойств детерминированности частных 

автокорреляционных функций двукратных производных нелинейных  

рекуррентных последовательностей «комбинированного» типа  

в интересах реализации «третьей решающей схемы» 

 

Сныткин И. И., Сныткин Т. И., Афонин И. Е., Афонин Л. И. 

 
Актуальность. В работах, посвященных разработке теории и практики применения 

«третьей решающей схемы», указывается, что её эффективность в значительной степени 

определяется тем, какие и как используются свойства и закономерности детерминированности 

частных автокорреляционных функций конкретных видов и типов двукратных производных 

нелинейных рекуррентных последовательностей, используемых в третьей решающей схеме. 

Поэтому установление, исследование этих свойств и закономерностей является важной задачей, 

связанной с практическим их применением в интересах повышения эффективности процедур 

«приёма-обработки» сложных шумоподобных сигналов, к которым относятся в целом двукратные 

производные нелинейные рекуррентные последовательности. Свойства и закономерности их 

частных автокорреляционных функций определяются видами, типами двукратных производных 

нелинейных рекуррентных последовательностей и их порождающих элементов – простых 

нелинейных рекуррентных последовательностей, существующих в простых GF(p) и расширенных 

полях GF(p
n
) Галуа, где р – простое число. На настоящий момент в рамках развития данных 

направлений исследований с учетом уже известных результатов необходимо установить 

и исследовать свойства и закономерности двукратных производных нелинейных рекуррентных 

последовательностей «комбинированного» типа четной длительности L. Цель работы: 

установить, исследовать, математически формализовать, систематизировать свойства 

и закономерности указанного типа двукратных производных нелинейных рекуррентных 

последовательностей. Используемые методы: моделирование, в том числе машинное, 

с использованием методики, изложенной в предыдущих работах авторов, математическая 

формализация в виде утверждений – закономерностей, систематизированных для любых L. 

Результаты. Представлены результаты моделирования свойств детерминированности частных 

автокорреляционных функций двукратных производных нелинейных рекуррентных 

последовательностей данного «комбинированного» типа в рамках реализации третьей решающей 

схемы, в виде установленных, исследованных, систематизированных и математически 

формализованных в виде утверждений свойств и закономерностей частных автокорреляционных 

функций, что позволяет в обобщенном виде их использовать для организации эффективных процедур 

(в объеме соответствующих разрабатываемых способов и технических решений) идентификации 

типов, видов, классов, подклассов, поиска, захвата и синхронизации двукратных производных 

нелинейных рекуррентных последовательностей данного «комбинированного» типа. Практическая 

значимость. Полученные свойства и закономерности непосредственно используются при 

разработке технических решений и программных алгоритмов по реализации третьей решающей 

схемы ускоренного поиска и эффективного приема сложных шумоподобных сигналов и раскрытия их 

структуры при построении телекоммуникационных радиосистем, в том числе пакетных 

радиосетей специального назначения со сложными сигналами. 

 

Ключевые слова: А-синхронизация, В-синхронизация, двукратная производная нелинейной 

рекуррентной последовательности, дискретная частная автокорреляционная функция, канальная 

тактовая последовательность чисел совпадений, простая нелинейная рекуррентная 

последовательность, последовательность чисел совпадений, частная автокорреляционная 

функция.  
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1. Актуальность 

К началу второй половины XX века ученые и практики в области систем передачи 

информации (СПИ) решили задачу «систематизации» процессов анализа и синтеза СПИ, 

систем связи (СС) в целом с точки зрения ее унификации на основе формировавшихся 

и развивавшихся на протяжении предыдущих десятилетий единых категорий и понятий, 

например, таких как: «сигнал», «оптимальный» и «неоптимальный» прием сигнала, 

«первичное кодирование», как «1-я формирующая схема» (ПФС), вторичное или 

«помехоустойчивое» кодирование (ПМУК) и декодирование (ПМУД), «модуляция» как «2-я 

формирующая схема» (ВФС), «демодуляция» как «1-я решающая схема» (ПРС), «первичное 

декодирование» как «2-я решающая схема» (ВРС) и многие другие, – которые получили 

системные признаки, например, в работах [1-3], а последние две (ПРС и ВРС) – и важное 

фундаментальное значение в теории и практике СПИ, СС. 

Обобщенный принцип использования ПФС, ВФС, ПРС, ВРС, ПМУК (ПМУД) 

в структурных схемах дискретных (а впоследствии – цифровых) СПИ демонстрируются на 

рис. 1. Применение ПФС, ВРС связано с реализацией первой теоремы К. Шеннона по 

решению задачи повышения информационной эффективности в каналах связи без помех 

(приближения скорости передачи информации I к пропускной способности С канала связи без 

помех: I→C) [1]. Применение ПМУК (ПМУД) связано с реализацией второй теоремы 

К. Шеннона по решению задачи повышения достоверности передачи информации в каналах 

связи с помехами [1]. Применение ВФС, ПРС связано с решением задачи передачи 

информации на расстояния (повышение дальности и, в том числе, за счет повышения 

помехоустойчивости (помехоустойчивые, в том числе цифровые, методы модуляции)) [1, 2]. 

Эти положения развернуто, изложены в большом количестве работ в области теории передачи 

информации, теории помехоустойчивого кодирования, список которых приводить не имеет 

смысла для специалистов в области теории и практики связи и передачи информации. 
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Рис. 1. Обобщенный принцип использования ПФС, ВФС, ПРС, ВРС, ПМУК (ПМУД), ШШС в СПИ 

 

В середине XX века в интересах повышения: эффективности борьбы с замираниями 

и многолучевостью в дальней (коротковолновой) радиосвязи, в том числе – 

помехоустойчивости, скрытности, имитостойкости радиосвязи специального назначения – 

стали широко применяться шумоподобные широкополосные сигналы (ШШС) – или системы 

сложных сигналов (ССС) – в виде, например, рекуррентных псевдослучайных сигналов 

(последовательностей) (ПСП), обеспечивающих увеличение базы сигнала (B = F∙T)↑ 

(где F – полоса частот, а Т – длительность сигнала) за счет расширения F. Использование 
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ШШС в СПИ также обобщенно демонстрируется на рис. 1. Применение ПМУК, ШШС 

в СПИ не является обязательным в целом, а только в тех СПИ, к которым предъявляются 

повышенные требования по показателям качества, таким как: помехоустойчивость, 

скрытность (различного типа), имитостойкость и др. 

В 80-х годах XX века после принятия международным объединением ISO протокола 

X.25, вводящим 7-ми уровневую модель логической структуры открытых СПИ, некоторые из 

указанных категорий (особенно ПФС, ВФС, ПРС, ВРС) как бы «ушли в тень» [4]. Но 

с развитием актуального процесса повышения защиты информации, нормативная форма и 

сущность которого в виде «базовой» модели защиты информации открытых 

информационных систем сформулирована была в 1999 году в ГОСТ [5], эти категории 

получили признаки «возрождения». Причиной этому стало широкое применение в интересах 

защиты информации практически на всех уровнях транспортной системы (первые четыре 

уровня) 7-ми уровневой модели ISO таких ПСП, как – нелинейных рекуррентных 

последовательностей (НЛРП) (основы, теории которых изложены в [7]) и особенно 

производных НЛРП (ПНЛРП) (некоторые элементы теории которых изложены в [9, 10]), 

поскольку НЛРП и особенно ПНЛРП, принципиально отличаются от любых других 

рекуррентных ПСП (линейных и нелинейных) своими скрытностными, имитостойкими 

свойствами. Но ПНЛРП, как показали исследования [9-13], обладают еще и особыми – 

детерминированными – свойствами корреляционных функций (КФ). А, как известно из 

[2, 6, 8], КФ используются при реализации задач, процедур, методов поиска, обнаружения, 

приема, синхронизации систем сложных сигналов (ССС), к которым и относятся НЛРП и 

ПНЛРП. 

При этом принципиальным классическим положением использования КФ является то, 

что КФ – автокорреляционные (АКФ) и взаимокорреляционные (ВКФ) – трактуются 

в теории ССС как случайные функции времени на том основании, что сами ССС для 

наблюдателя-получателя трактуются случайными, а для источника – псевослучайными. 

Поэтому все указанные методы и процедуры приема ССС основаны на использовании 

детерминированных оценок (математическом ожидании, дисперсии и т. д.) значений 

случайных боковых выбросов (СБВ) КФ и основного автокорреляционного пика (ОАКП) 

АКФ, получаемого при полном совпадении «форм» сложного сигнала, принимаемого и его 

копии на приемной стороне. В этой связи используемые при приеме ССС различные 

критерии, методы и процедуры оптимального или неоптимального приема ССС 

и основываются как раз на этом факторе, а именно: наличие или отсутствие в какой-либо 

момент времени (поиска, вхождения в синхронизм, приема-обработки) ОАКП, значение 

которого сравнимо с базой сигнала VОАКП 
ОАКП СССV B  [2, 6], при незначительных 

случайных значениях боковых выбросов (БВ), составляющих для оптимальных ССС 

 0,1...0,3 СССB  АКФ [2, 6]. Такая позиция вполне приемлема и справедлива, если считать, 

что информация о совпадении «формы» принимаемого сигнала и его копии на приемной 

стороне заложена только в факте наличия и появления ОАКП. 

Справедливость такой позиции основана, в том числе и на том, что в качестве ССС 

выступали (до определенного времени) в основном простые ССС, имеющие «линейную» 

структуру, например, М-последовательности (и их разновидности), и «нелинейную» 

структуру – НЛРП – и другие сигналы [2, 7], структура КФ которых с большой долей 

достоверности признается случайной (псевдослучайной). 

С другой стороны, установленная и опубликованная авторами, например, в [9, 10, 11], 

как раз детерминированность структуры КФ ПНЛРП позволяет: 

1) трактовать и использовать КФ (АКФ и ВКФ) как информационный сигнал, 

несущий информацию о структуре, т. е. форме, именно ПНПРП, а, следовательно, 

использовать такую детерминированную КФ для принятия решения – 

об информационном «бите» («1» или «0»);  



 

N№ 3 (171) – 2025                                           MEANS OF COMMUNICATION EQUIPMENT   

 

Information security issues                                                                                    29 

2) использовать свойства детерминированности АКФ – при приеме ПНЛРП – для 

реализации нового вида «разнесенного» приема – «разнесения по форме» [11] для 

повышения достоверности приема и принятия решения (по образу и подобию 

используемых классических видов разнесенного приема: по пространству, частоте, 

времени, – впервые системно теоретически изложенных в [3]). 

Указанные возможности использования детерминированности АКФ ПНЛРП для 

процесса приема, обработки ПНЛРП (в виде функциональной категории) в теории приема 

ССС получили название «третья решающая схема» (ТРС), оригинальные теория и практика 

которой развивается более 20 лет (в том числе авторами данной статьи) в объеме большого 

числа теоретических трудов, изобретений, практического внедрения в СПИ с ССС, в том 

числе в приводимом ниже списке литературы [9-17]. 

На рис. 2 приведена обобщенная структурная схема места и принципа использования 

ТРС в процессе приема-обработки ПНЛРП, как функционального блока приема ШШС, 

указанного на рис. 1. Основная сущность ТРС заключается в том, что она или заменяет, или 

дополняет классический блок приема ПСП (участок т. А-В на рис. 1, 2), образуя или два, или три 

канала приема-обработки ПСП вместо одного. Тем самым образуется два или три независимых 

канала приема-обработки ПСП, «разнесенных по форме» обрабатываемых ПСП: форма 1 – 

структура ПНЛРП, формы 2, 3 – структуры соответственно НЛРП-1, НЛРП2 (образующих 

ПНЛРП). Такой новый вид разнесенного приема «по форме» [11], дополняющего классические 

методы разнесенного приема [3] (в пространстве, по частоте, по времени), также 

(как и классические методы разнесения) повышает достоверность приема и скорость принятия 

решения «свой-чужой» сигнал за счет как увеличения итогового отношения «сигнал-помеха» 

в решающей схеме, так и реализации «разнесения по каналам приема», эффективность которого 

оценивается по теореме Пуассона [3]. Функционирование ТРС и ее сущность основывается 

на использовании свойств детерминированности КФ ПНЛРП [11, 12, 13]. 
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Рис. 2. Обобщенная структурная схема места и состава ТРС 

 

В табл. 1 демонстрируется, а в [11] подробно рассматривается, в рамках 7-уровневой 

модели логической структуры открытых СПИ, место известных категорий – ПРС и ВРС, и 

новой категории – ТРС в объеме функций и задач транспортной системы – первых 4-х 

уровней 7-уровневой модели ISO. 
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Таблица 1 – Место «известных» и «новых» понятий и категорий в 7-уровневой базовой модели 

логической структуры пакетных радиосетей (ПРС) 

Уровни и форма представления информации 
Применение известных 

категорий информации* 

Использование новых 

категорий (возможно 

дополнительно)* 

Уровень 7. Управление процессами (элементарное 

сообщение) 
Представление информации 

Услуги и механизмы 

защиты информации 

согласно ГОСТ [5] 

(3) 

Уровень 6. Управление представлениями (сложные 

сообщения) 

Представление информации 

в виде сложных сообщений 

(2) 

Услуги и механизмы 

защиты информации 

согласно ГОСТ [5] 

(3) 

Уровень 5. Управление сеансом (кодовая 

последовательность символов) 

Кодирование, декодирование 

сообщений 

(2) 

Услуги и механизмы 

защиты информации 

согласно ГОСТ [5] 

(3) 

Уровень 4. (Транспортный): 

Сквозная транспортировка данных между ПРУ; 

установление и разъединение соединения; 

обнаружение ошибок доставки и восстановление 

работы после ошибок.  («ИЧ»+ «АЧ» +»СЧ») 

Кодирование  

«служебной части» (СлЧ), 

декодирование «СлЧ» 

(2) 

Услуги и механизмы 

защиты информации 

согласно ГОСТ [5] 

(3) 

Уровень 3. (Сетевой): 

Организация логического соединения посредством 

оформления пакетов, адресация и маршрутизация 

пакетов. («ИЧ» + «адресация кодовая» + 

«маршрутизация кодовая») 

Кодирование «адресной части» 

(АЧ), декодирование «АЧ» 

(2) 

Услуги и механизмы 

защиты информации 

согласно ГОСТ [5] 

(3) 

Уровень 2. (Канальный): 

Пересылка блоков данных; инициация, 

идентификация сегментирования; тактовая и 

кадровая синхронизация; контроль и исправление 

ошибок; управление передачей; доступ к 

физическому каналу (уровню); обнаружение, 

предотвращение и разрешение конфликтов. 

(Последовательность кодовых посылок (2-ичных, n-

ичных)) и др. «ИЧ»+ «АЧ» +»СЧ» 

Помехоустойчивое 

кодирование, синхронизация 

цикловая, поиск, захват 

сигнала, корреляционная 

функция 

(2) 

Разнесенный прием  

«по форме» 

(3) 

Уровень 1. (Физический): 

Установление, поддержание, разрыв физического 

соединения между канальными уровнями; захват 

передача и приём битового информационного 

потока по физической среде посредством ШШС. 

(ЭМВ, ВЧ-колебания, модулированные (АМ, ЧМ, 

ФМ) ВЧ-колебания.) 

Сигнал, модуляция 

(демодуляция), оптимальный 

(неоптимальный) прием, 

синхронизация тактовая, 

когерентный (некогерентный) 

прием, поиск, обнаружение, 

захват и др., корреляционная 

функция (1) 

Разнесенный прием  

«по форме» для поиска, 

обнаружения, захвата, 

тактовой синхронизации, 

цикловой синхронизации 

и структурирования 

пакета  

(3) 

Примечание: * – в скобках дан номер решающей схемы для перехода с предыдущего уровня: ПРС – (1), 

ВРС – (2), ТРС – (3); ИЧ, АЧ, СЧ – соответственно, информационная, адресная, служебная часть пакета 

 

Детерминированность структуры АКФ ПНЛРП (как показали исследования авторов, 

например, в [9, 10, 11]) проявляется в следующем: 

1) боковые выбросы (БВ) АКФ имеют детерминированные значения и 

детерминированное число этих значений: detiБВ  , det
iБВN  ; 

2) моменты появления конкретных по значению БВ АКФ строго детерминированы на 

временной оси: 
, det

ii БВt  ; 

3) значения (уровни) БВ, число их различных значений и моменты их появления на 

временной оси строго соответствуют структуре ПНЛРП: числу порождающих 
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ПНЛРП элементов (простых НЛРП), называемым «кратностью», и их 

длительностям li, и видом каждой порождающей НЛРП: НЛРП1, НЛРП2. 

Поэтому конкретная, т. е. детерминированная структура АКФ ПНЛРП строго 

соответствует структуре ПНЛРП, т. е. ее конкретной «форме». Следовательно: 

1) структуру АКФ ПНЛРП как детерминированную функцию времени, 

  detАКФ ПНЛРПf t  , формирующуюся на приемной стороне при реализации 

известных (классических) процедур приема СС можно и нужно использовать как 

«информационный сигнал» для повышения качества (эффективности) приема СС 

в виде создаваемого или «самостоятельного», или «дополнительного» – третьего 

«канала-схемы» принятия решения «свой-чужой», именуемого как ТРС [11], 

помимо ПРС и ВРС. При этом ТРС представляет собой «новый» вид – метод 

разнесенного приема (как путь повышения достоверности приема – принятия 

решения), а именно – «метод разнесения по форме», где «форма» – это структура 

ПНЛРП и ее АКФ. В работе [11] дается подробный анализ признаков, сущности 

и основных категорий, понятий ТРС; 

2) детерминированность структуры АКФ ПНЛРП имеет (естественно) свойства 

и закономерности, которые можно и нужно использовать для реализации 

и повышения эффективности самой ТРС на всех этапах приема ПНЛРП как ССС: 

поиска, обнаружения, захвата, синхронизации, достоверного принятия 

«итогового» решения «свой-чужой»; 

3) так как структура АКФ ПНЛРП (как было указано выше) определяется 

«кратностью», длительностями li составляющих (порождающих) элементов 

(простых НЛРП) и их видами (согласно [7]), то естественно свойства 

и закономерности детерминированной АКФ ПНЛРП необходимо исследовать 

именно с позиций этих признаков-факторов: «кратности», различия li и видов 

порождающих ПНЛРП сигналов – НЛРП, что и определяет виды, типы, группы 

ПНЛРП в том числе [12]. 

В работе [12] приводятся, анализируются, классифицируются виды, типы, группы 

двукратных (ДК) ПНЛРП, порождаемых двумя НЛРП: НЛРП1 с l1 и НЛРП2 с l2, (в качестве 

которых выступают, согласно [7], – коды квадратичных вычетов, характеристические коды и 

др., существующие в полях Галуа – простых и расширенных – GF(p), GP(p
n
), р – простое 

число). Там же [11, 12] в том числе указывается, что реализация ТРС для приема ДК ПНЛРП 

основывается на использовании – как сигнала – не классической АКФ (как это делается при 

классических ПРС и ВРС), а – частных АКФ (ЧАКФ), что позволяет рассматривать 

алгоритмическую 2-х канальную схему реализации ТРС в виде на рис. 3 (работа [11], рис. 6), 

где КР – коррелятор, СФ – согласованный фильтр, 2

0h  – отношение «сигнал-помеха» (с/п) 

на входе ТРС,  
1 2

* 3

1 2 ,3 2k l lB l НОД   
,  

1 2

* 3

2 1 ,3 2k l lB l НОД   
 – «базы» приема в каналах 

1 2,k k  разнесения, B
*
рез= B

*
k1+B

*
k2; 

1

2

,k ih , 
2

2

,k jh  – отношение с/п в ветвях i, j, НОД – наибольший 

общий делитель (l1, l2). 

Если для классического приема ШШС выигрыш в отношении «с/п» на выходе блока 

приема ШШС составляет 
ПСПB , в нашем случае  

1 21 2 ,ПСП ПНЛРП l lB В l l НОД    , то ТРС 

позволяет увеличить отношение «с/п» на выходе блока приема ШШС в [B
*
рез/В]рез, т. е. 

в           
1 2 1 2 1 2

* 3 3

2 , 1 , 1 2 , 1 23 2 3 2 3 2рез l l l l l lB l НОД l НОД l l НОД l l           
 раз. 

И этот выигрыш, как видно, значительно растет с ростом длительностей  

l1, l2, составляя в целом неравенство [B
*
рез/В]рез >> B. . 

ЧАКФ – есть АКФ, формируемая при корреляционной процедуре приема ПНЛРП по 

отношению копии не всей ПНЛРП, а – ее порождающего элемента – НЛРП1 (ЧАКФ1) 
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и НЛРП2 (ЧАКФ1). Отсюда и появляются два канала приема ПНЛРП в рамках ТРС: 1-й канал 

приема – по копии НЛРП1 и 2-й канал приема – по копии НЛРП2 (см. [11, 12]). 

 

 
Рис. 3. Алгоритмическая схема реализации двухканальной ТРС 

 

В этой связи исследование свойств и закономерностей детерминированности АКФ 

ДК ПНЛРП означает проведение этих исследований по отношению к частным АКФ (ЧАКФ1, 

ЧАКФ2). В работе [12] представлены в обобщенном виде и процесс формирования 

ДК ПНЛРП, и процесс приема ДК ПНЛРП по двум каналам (А и В) с формированием ЧАКФ1, 

ЧАКФ2 в режиме установления синхронизации и приема ПНЛРП с демонстрацией сущности и 

признаков таких понятий (категорий) – как исследуемых параметров – ЧАКФ: 

последовательности чисел совпадения (ПЧС) –  
iА bПЧС a , 1, Ai l ,  B jПЧС b , 1, Bj l ; 

периоды повторения AT , BT  последовательностей 
АПЧС , 

BПЧС ; канальные тактовые ПЧС 

(КТ ПЧСА, КТ ПЧСВ) –  τi
a ,  τ j

b , 1, Ai l , 1, Bj l ; «числа-позиции» τa , τb  в составе  
iba , 

 
jab ; номера ak , bk  повторения «чисел-позиций» τa , τb  на периодах порождающих линеек 

(ПЛ) – ПЛ1 и ПЛ2 в каналах А и В приема ТРС. Сущность и признаки указанных параметров-

категорий подробно анализируются в [12]. Как эти параметры используются и как важно знать 

свойства и закономерности этих параметров для различных видов, типов, групп ДК ПНЛРП 

для реализации ТРС в интересах повышения эффективности поиска и синхронизации сложных 

сигналов рассматривается в работе [13]. А в работе [14] конкретно рассматриваются, как 

используются свойства и закономерности этих параметров в объеме и рамках технико-

алгоритмических предложений по реализации ТРС на основе схем оценки: синдромов 

идентификации ДК ПНЛРП «вложенного» типа; значений  τi
a ,  τ j

b  и их группирования; 

ПЧСА, ПЧСВ, КТ ПЧСА, КТ ПЧСВ, – что стало возможным осуществлять на основе результатов 

работы [15]. Аналогично результатам работы [15] излагаются подобные результаты 

исследований в отношении ДК ПНЛРП «невложенного» типа в работе [16]. 

 

2. Сущность поставленной решаемой задачи 

В работе [12] рассматриваются общие основы моделирования и установления 

обобщенных свойств детерминированности ЧАКФ ДК ПНЛРП различных видов и типов 

в интересах реализации основных процедур ТРС, элементы теории которой излагаются 

в работах [11, 17], а конкретные процессы её реализации – в работах [13, 14]. В работе [12] 

с использованием разрабатываемой классификации ДК ПНЛРП, с точки зрения свойств 

детерминированности их дискретных ЧАКФ (ДЧАКФ), устанавливаются 

классификационные признаки различных ДК ПНЛРП, и разрабатывается общая модель 
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исследования ДЧАКФ ДК ПНЛРП в режиме установления синхронизации с введением 

соответствующих понятий: последовательность чисел совпадения (ПЧС), период повторений 

ПЧС, канальная тактовая ПЧС (КТПЧС) и др., – и формулируются обобщенные 

утверждения, устанавливающие системные свойства ДЧАКФ. 

С использованием положений работ [11, 12, 17] в работах [15, 16] рассматриваются 

конкретные результаты машинного моделирования и установления свойств 

детерминированности ЧАКФ ДК ПНЛРП «невложенного» и «вложенного» типов, 

формулируются выводы и рекомендации по использованию данных свойств для организации 

эффективных процедур поиска, захвата и синхронизации ДК ПНЛРП данных типов. Эти 

процедуры, как технико-алгоритмические предложения, рассматрены, например, в работе [14]. 

Данная статья, во-первых, является дальнейшим логическим и системным развитием 

положений работ [10-13, 17], а во-вторых, основывается на положениях и методиках, 

используемых в данных работах, для моделирования и установления свойств 

детерминированности ДЧАКФ ДК ПНЛРП с четными значениями длительностей l1, l2, 

1 2L l l НОД  , но уже в отношении ДК ПНЛРП «комбинированного» типа нечетной 

длительности L и вида 
1 2 ,L l l         1 2, 4 , 4 1 4 3l l t t t    , t = 2, 3…,  1 2,l l  – 

длительности порождающих элементов (простых НЛРП1, НЛРП2), где l1 и l2 являются 

соответственно четными и нечетными числами. 

Ниже рассматриваются, исследуются, систематизируются и математически 

формализуются в виде «утверждений», «следствий» свойства и закономерности ЧАКФ 

указанных ДК ПНЛРП «комбинированного» типа указанного вида длительности L, как 

результаты моделирования на основе методики и общей модели, положенной в основу 

машинного алгоритма, которую схематически можно представить в виде графической 

модели на рис. 4, где АЭК – акустоэлектронный конвольвер (реализующий функцию 

сумматора по модулю 2 на уровне электромагнитной волны (ЭМВ) во встречно-инверсном 

режиме корреляционного процесса),   – суммирование по модулю 2. Выходящие из АЭК1, 

АЭК2, ЧАКФ1, ЧАКФ2 соответственно представляются в виде числовых 

последовательностей ai, bj, 11, ,ia l  
21,jb l  – последовательности чисел совпадения (ПЧС) 

уровней ЭМВ «входящей» ПНЛРП и опорных НЛРП1, НЛРП2 в каждый такт 

(на длительности эτ  элемента НЛРП), что и делает ЧАКФ дискретными. 

Пример формирования ai, bj представлен на рис. 5, который демонстрирует, 

как фиксируется, например, такая закономерность ai ЧАКФ1, как ее циклическая «структура 

экстраполяции» (СЭ1) ЧАКФ1. Машинный алгоритм, реализующий анализ, установление 

свойств и закономерностей ПЧС ai, bj как ЧАКФ1, ЧАКФ2, мы приводить не будем, так как этот 

вопрос является чисто инженерной задачей, не представляющей научного интереса. 

В табл. 1 и 2 работы [12] приводится разработанная классификация типов, видов, 

групп ДК ПНЛРП (на основе используемых для их формирования составляющих элементов 

– простых НЛРП), согласно которой к «комбинированному» типу вида внутренней 

структуры (ВС) относят ДК ПНЛРП те из них, порождающие элементы которых НЛРП-1 

и НЛРП-2 имеют длительности: 

      

        
1 2 4 4 3 4 1

4 1 1 4 1 4 3 ,n

l и l t и t t

t p p и t t p

    

        

              (1) 

где: р – простое число, n = 2, 3, ..., t = 1, 2, 3, 4, ... – такие, которые порождают ДК ПНЛРП 

длительности 
1 2.L l l  .

 При этом (согласно [12]) и вышеприведенной формулы (1): ДК ПНЛРП 

«комбинированного» типа вида ВС 1-й группы означает, что 
1 4 1nl t p   , а 2-й группы 

1 4 1l t p   . 
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последовательность СС-ПНЛРП

в виде АЭК11-ый такт

10 2 L-l1-1 L-l1 L-2 L-1 0 1 L-3

1 эl  

L-2 L-1......

10 2 l1-1 l1-20 1 ...... l1-1



опорная последовательность l1 (НЛРП1)

в виде АЭК21-ый такт

10 2 L-l2-1 L-l2 L-2 L-1 0 1 l2-3

2 эl  

l2-2 l2-1......

ДЧАКФ2 (bj)

10 2 l2-1 l2-20 1 ...... l2-1



опорная последовательность l2 (НЛРП2)

сумматор по 

модулю 2 

в виде

ДЧАКФ1 (ai)

10 1l L l 

20 2l L l 

последовательность СС-ПНЛРП

 
Рис. 4. Графическое представление процесса корреляционного анализа 

 
Таблица 2 – Результаты моделирования кодовых форм 

 

 

 

 

 

 

 

 

 

 

Например, к таким ДК ПНЛРП относятся ДК ПНЛРП «комбинированного» типа вида 

ВС 1-й и 2-й групп (см. работу [12]) с длительностями L1, L2, l1, l2, соответственно: 

 
 

2

1 1 1 2 2

2 1 3 2 4

88, 8 4 3 1, 3 11 ;

176, 14 4 17 1, 17 11 .

L l t p и l p

L l t p и l p

       

       

     (2) 

Далее на примерах этих длительностей L1, L2 и рассматриваются сущностные 

результаты данной статьи. В табл. 2 и 3 ниже представлен процесс формирования ЧАКФ1, 

ЧАКФ2 в виде ПЧС ai, bj, по данным которой можно проследить и удостовериться 

в приводимых ниже установленных свойствах и закономерностях ai, bj как ЧАКФ1, ЧАКФ2 

для указанных в (2) L1 и L2. 

 

l1=la=8 

i 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 

 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 

  l2=lb=11 

j 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 

 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 0 0 0 

L=88 
m 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 

Сm 0 1 1 0 0 0 0 0 0 1 1 0 1 1 1 1 1 1 0 0 1 1 1 0 0 0 1 1 1 0 1 0 0 0 0 0 0 1 0 0 1 

 l1=la=8 

i 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 1 2 

 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 0 1 1 0 0 0 1 1 

  l2=lb=11 

j 9 10 11 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 

 1 0 1 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 1 1 0 1 1 1 

L=88 
m 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75 76 77 78 79 80 81 82 

Сm 0 0 0 0 0 1 1 0 1 0 1 0 0 1 1 1 0 1 0 1 0 0 1 1 0 1 1 0 1 1 0 1 1 1 1 0 1 0 1 0 0 

l1=la=8 

i 3 4 5 6 7 8 1 2 3 . . .                              

 0 1 1 0 0 0 1 1 0 . . .                              

  l2=lb=11 

j 6 7 8 9 10 11 1 2 3 . . .                              

 0 0 0 1 0 1 1 0 1 . . .                              

L=88 
m 83 84 85 86 87 88 1 2 3 . . .                              

Сm 0 1 1 1 0 1 0 1 1 . . .                              
 

l1=la=8    l2=lb=11     L=88 
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Рис. 5. Пример формирования ai, bj 
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3. Свойства детерминированности ЧАКФ ДК ПНЛРП «комбинированного» 

типа вида внутренней структуры в режиме синхронизации 

Установление данных свойств будем осуществлять на основе структурной модели 

анализа детерминированности ЧАКФ и в целом положений, изложенных в работах [11, 12], 

а также – результатов работ [15, 16] на примерах, приводимых ниже в табл. 2 и 3 кодовых 

форм простых НЛРП, порождающих ДК ПНЛРП вида BC 1-й и 2-й групп, полученных 

в соответствии с работами [11, 12] по аналогии с работами [15, 16]: 

1) для 1-й группы: 
1 1 288 8 11;L l l      2 2

1 1 18 4 1 3 1 9 1,l t p          
1 3,p   

1 2;t   

2 2 211 4 3,l p t     
2 2;t   

2) для 2-й руппы: 
2 1 2176 16 11;L l l      

1 3 316 4 1 17 1,l t p        
3 17,p   

3 4;t   

2 4 2 411 4 3,l p p t      
4 2.t   

С использованием табл. 2 и 3 и на основе графической модели, приведенной выше 

в соответствии с работой [12], результаты проведенного машинного моделирования в виде 

установленных свойств и закономерностей ЧАКФ данного типа ДК ПНЛРП будем 

формулировать в виде утверждений, теоретическое доказательство которых согласно 

классической теории сигналов не требуется и невозможно [1-4] на настоящий момент 

развития теории сигналов. 

В дальнейшем для удобства обозначим НЛРП чётной длительности (4t) как 
1,al l  

а нечётной длительности (4t+3) как 
2 ,bl l  а соответствующие каналы синхронизации: по 

1al l  как A-синхронизация, а по 
2bl l  как B-синхронизация. 

 

3.1. Для ДК ПНЛРП «комбинированного» типа вида BC 1-й группы (см. работу [12]) 

с 
1 2 ,L l l   

1 1 11 4 ,n

al l p t     
2 2 24 3,bl l p t     на примере 

1 1 288 8 11L l l      

с 2 2

1 1 11 3 1 8 4 ,l p t       
1 2;t   и 

2 2 211 4 3,l p t     
2 2t  , характерны следующие свойства 

(см. табл. 2). 

Утверждение 1. В кодовой структуре ДК ПНЛРП вида ВС 1-й группы 
mС  с 

1 88L   

имеется баланс числа символов «0» и «1», т. е. ДБ = 0. 

Утверждение 2. В канале синхронизации по ПЛ1 (A-синхронизация) 
baПЧС  имеет 

период-длительность, равную ,bl  11,
ba bT l   а в канале синхронизации по ПЛ2 (В-

синхронизация) – 
abПЧС  имеет 8

ab aT l  . 

Утверждение 3. Канальная тактовая последовательность чисел совпадения (КТПЧС) 

для А-синхронизации  τi
a  для фиксированных i, т. е.  

co sτi n t
a


, имеет длину 

τ
11

consti
aT


 , а для 

В-синхронизации – 
τ

8
constj

bT


 . 

Утверждение 4. Все КТПЧС  τi
a , 1,11i  , имеют одинаковую тонкую внутреннюю 

структуру (ТВС) – состав чисел совпадения и их взаимное расположение – с циклическим 

сдвигом влево (знак «-»), равным (-7) и (-4):  

1

7

τ τi i

a a



  и  

1

4

τ τi i

a a



 ,    7 4 11 11 bl       . 

Действительно: 
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Следствие. Таким образом, зная КТПЧС  τi
a  при фиксированном значении такта i, 

всегда можно установить, каким будет КТПЧС  τ
i

a


 при любом   2mod 11 bi i p l    . 

Утверждение 5. Все КТПЧС  
j

b
, 1,8j   имеют одинаковую ТВС с циклическим 

сдвигом влево (знак «-»), равным (-3) и (-5): 
 

1

3

τ τj j

b b



  и 

 

1

5

τ τj j

b b



 ,    3 5 8 8 al       . 

Действительно: 

 

 

Следствие. Таким образом, зная КТПЧС  τ j
b  при фиксированном значении такта j, 

всегда можно установить, каким будет КТПЧС  τ
j

b


  при любом   mod 8 aj j l   . 

Утверждение 6. 
baПЧС ,  ba , имеет последовательный состав чисел длиной 11bl  , 

   44444543233ba  , а 
abПЧС ,  ab  имеет последовательный состав чисел длиной 8al  , 

   55556765ab  , причем:  
min

2,3%ba L  ,  
max

5,7%ba L  ,  
min

5,7%ab L  ,  
max

8%ab L  . 

Следствие: как видно и сами значения  ba ,  ab  весьма незначительны (от 2 % L 

до 8 % L), и разброс этих значений от «max» до «min» тоже незначителен – около 3 %. 

Это свидетельствует о высоком уровне помехоустойчивости таких ДК ПНЛРП 

«комбинированного» типа. 

Утверждение 7. Поиск (нахождение) «числа-номера» такта «m» 

в последовательности mC  и соответствующих им тактов i (циклически повторяющихся), 

при которых повторяется число совпадений в последовательности    
,

a

b ca m , 

и соответствующих им тактов j (циклически повторяющихся) в последовательности    
,

b

a cb m , 

при которых повторяется число совпадений в последовательности  ab , осуществляется по 

формулам: 



 

N№ 3 (171) – 2025                                           MEANS OF COMMUNICATION EQUIPMENT   

 

Information security issues                                                                                    39 

– для  ba :       1 1 mod
a

c a b a am i k l k l        , 

– для  ab :       1 1 mod
b

c b a b bm j k l k l        , 

где  ,b bk k  – «номера-числа» периодов последовательности тактов при корреляционном 

анализе соответственно в каналах А и В (см. определение 12 в работе [12]), индекс «1» при i 

и j означает значение тактов i, j в первом цикле. 

Утверждение 8. Поиск чисел совпадений в 
aПЧС  –  ba  и в 

bПЧС  –  ab  

осуществляется по правилам соответственно:  

– для 
aПЧС  эти числа равны числу символов «0» – 

''0 ''M  – на длине 
bl  участка 

сегментов последовательности  jb  в соответствующие такты i сдвигов 

последовательности 
mC  и  ba : 

, ''0 '', , , ,
b bm a l j mЧC M b i C   

 1,m L ,   mod ai m l , 

– для 
bПЧС  эти числа равны числу символов «0» (

''0 ''M ) на длине 
al  участка 

сегментов последовательности  ia  в соответствующие такты j сдвигов 

последовательности 
mC  и  ab : 

 , ''0 '', , , ,
a am b l i mЧC M a j C  1,m L ,   mod bj m l . 

 

3.2. Для ДК ПНЛРП «комбинированного» типа вида BC 2-й группы (см. работу [1]) 

с 
1 2 ,L l l   

1 1 11 4 ,al l p t     
2 2 24 3bl l p t    , на примере 

2 1 2176 16 11L l l      

с 
1 1 11 17 1 16 4l p t      , 

1 4;t   и 
2 2 211 4 3,l p t     

2 2t  , характерны следующие свойства 

(см. табл. 3). 

Утверждение 9. В кодовой структуре ДК ПНЛРП 
mC  с 

2 176L   имеется баланс числа 

символов «0» и «1», т. е. ДБ = 0. 

Утверждение 10. В канале синхронизации по ПЛ1 (A-синхронизация) 
baПЧС  имеет 

период-длительность, равную 
2 11,

ba bT l l    а в канале синхронизации по ПЛ2 (В-

синхронизация) – 
abПЧС  имеет 

1 16
ab aT l l   . 

Утверждение 11. Канальная тактовая последовательность чисел совпадения (КТПЧС) 

для А-синхронизации  
i

a  для фиксированных i, т. е.  
co si n t

a 

, имеет длину 11
consti

aT
 

 , а для 

В-синхронизации – 16
constj

bT
 

 . 

Утверждение 12. Все КТПЧС  
i

a , 1,11i  , имеют одинаковую тонкую внутреннюю 

структуру (ТВС) (см. выше утверждение 4) с циклическим сдвигом влево (знак «-»), равным 

(-9) и (-2): 
 

1

9

τ τi i

a a



  и 

 

1

2

τ τi i

a a



 ,    9 2 11 11 bl       . Действительно: 
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Следствие. Таким образом, зная КТПЧС  τi
a  при фиксированном значении такта i, 

всегда можно установить, каким будет КТПЧС  τ
i

a


 при любом   2mod 11 bi i p l    . 

Утверждение 13. Все КТПЧС  
j

b , 1,16j   имеют одинаковую ТВС с циклическим 

сдвигом влево (знак «-»), равным (-3) и (-13): 
 

1

3

τ τj j

b b



  и 

 

1

13

τ τj j

b b



 , 

   3 13 16 16 al       . Действительно: 

 

 

 

 

 

 

Следствие. Таким образом, зная КТПЧС  τ j
b  при фиксированном значении такта j, 

всегда можно установить, каким будет КТПЧС  τ
j

b


 при любом   mod 16 aj j l   . 
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Утверждение 14. 
baПЧС ,  ba , имеет последовательный состав чисел длиной 11bl  , 

   67788987776ba  , а 
abПЧС ,  ab  имеет последовательный состав чисел длиной 16al  , 

   5565554455677676ab  , причем:  
min

3,4%ba L  ,  
max

5%ba L  ,  
min

2%ab L  ,  
max

4%ab L  . 

Следствие: как видно и сами значения  ba ,  ab  весьма незначительны (от 2 % L до 

8 % L), и разброс этих значений от «max» до «min» тоже незначителен – около 2 % L. Это 

свидетельствует о высоком уровне помехоустойчивости таких ДК ПНЛРП 

«комбинированного» типа вида ВС 2-й группы, сравнимого с таким уровнем для ДК ПНЛРП 

1-й группы (см. следствие утверждения 6). 

Утверждение 15. Данное утверждение для ДК ПНЛРП 2-й группы идентично 

утверждению 7. 

Утверждение 16. Данное утверждение для ДК ПНЛРП 2-й группы идентично 

утверждению 8. 
 

4. Обобщающие выводы 

Теперь сформулируем и проанализируем обобщающие выводы, касающиеся 

установленных выше свойств и закономерностей. Важнейшие данные, касающиеся этих 

выводов, сведены в табл. 4. 

 
Таблица 4 – Важнейшие данные обобщающих выводов 

ДК ПНЛРП 

«комбинированного» 

типа 

Состав 

ПНЛРП ДБ  
maxba   

minba   
maxab   

minab  

в
и

д
 В

С
 

1-й группа 

 ,a bl l   1 24 ,4 3t t   
1 1,n

al p   

2bl p  
0 5,7% L   2,3% L   8% L   5,7% L   

2-й группа 

 ,a bl l   1 24 ,4 3t t   
1 1,al p   

2bl p  
0 5% L   3,4% L   4% L   2% L   

 

Для ДК ПНЛРП «комбинированного» типа вида BC: 

– имеется баланс числа символов «0» и «1» в структуре кодовой формы ДК ПНЛРП, 

т. е. ДБ=0; 

–
 baПЧС  являются 4

х
-уровневыми со средним разбросом уровней (от 1,5 до 2,5 раз), 

abПЧС  являются 3
х
- или 4

х
-уровневыми со средним разбросом уровней (от 1,5 до 

1,7 раз), при этом уровни 
baПЧС , 

abПЧС  – небольшие и составляют значения от 2 % 

L до 8 % L. 

– все КТПЧС  
i

a  и КТПЧС  
j

b  конкретной группы ДК ПНЛРП имеют 

одинаковую конкретную ТВС с одинаковыми циклическими сдвигами влево (знак 

«-»), равными (-n) и (-m): 
 

1τ τi i

n
a a




  и 

 

1τ τi i

m
a a




 , bn m l  ; 

 

1τ τj j

n
b b




  и 

 

1τ τj j

m
b b




 , an m l  . 

Это позволяет при знании КТПЧС   τi
a ,  τ j

b  при конкретных тактах (i, j) 

устанавливать, какими будут КТПЧС  τi
a ,  τ j

b  при любых   mod ,bi i l     mod aj j l  . 
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Данный анализ позволяет сделать также следующие важные для практики 

применения ДК ПНЛРП «комбинированного» типа вида BC выводы: 

1) С точки зрения дисбаланса числа «0» и «1» (ДБ) ДК ПНЛРП «комбинированного» 

типа вида BC обладают абсолютно возможной скрытностью структуры (ДБ=0). 

2) Тот факт, что КТПЧС  τi
a ,  τ j

b  имеют одинаковую конкретную ТВС с 

фиксированными циклическими сдвигами (n, m) по тактам (i, j), может быть положен в 

основу методов идентификации структуры ДК ПНЛРП (их типа, вида, группы) 

и соответствующего метода синхронизации таких ДК ПНЛРП. 

3) По уровню 
baПЧС , 

abПЧС  данные ДК ПНЛРП являются с точки зрения 

помехоустойчивости предпочтительными для практического применения. 

 

Заключение 

Представленные выше результаты исследований имеют фактический, конкретный 

методологический характер и представляют собой набор фактов и данных о свойствах ЧАКФ 

ДКПНРЛРП «комбинированного» типа, которые непосредственно могут быть положены в 

основу разработки технико-алгоритмических предложений и схем по реализации как ТРС, 

так и обеспечения её эффективности в процессе поиска, обнаружения, синхронизации, 

эффективного приёма сложных шумоподобных сигналов, как рассмотрено в работе [14], 

использующих последовательности в виде ДК ПНЛРП «комбинированного» типа. 

Разработке таких предложений и схем посвящены последующие работы авторов. 
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Modeling and determination of determinacy properties of partial autocorrelation 

functions of two-fold derivatives of nonlinear recurrent sequences of the "combined" 

type in the interests of the implementation of the "third decisive scheme" 
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Annotation: In the works devoted to the development of the theory and practice of applying the "third 

decisive scheme," it is indicated that its effectiveness is largely determined by what and how properties and patterns 

of determination of particular autocorrelation functions of specific types and types of twofold derivatives of 

nonlinear recurrent sequences used in the third decisive scheme are used. Therefore, the establishment, study of 
these properties and patterns is an important task related to their practical application in the interests of increasing 

the efficiency of the "reception-processing" procedures of complex noise-like signals, which generally include two-
fold derivative nonlinear recurrent sequences.The purpose of the work: to establish, investigate, mathematically 

formalize, systematize the properties and patterns of this type of two-fold derivatives of nonlinear recurrent 

sequences. Methods used: modeling, including machine modeling, using the technique set forth in the previous 
works of the authors, mathematical formalization in the form of statements - patterns systematized for any L. Results. 

The results of modeling the properties of determination of partial autocorrelation functions of twofold derivatives of 

nonlinear recurrent sequences of this "combined" type in the framework of the implementation of the third decisive 
scheme in the form of established, investigated, systematized and mathematically formalized in the form of 

statements of properties and laws of partial autocorrelation functions are presented, which makes it possible to use 
them in a generalized form to organize effective procedures (within the scope of corresponding developed methods 

and technical solutions) identification of types, types, classes, subclasses, search, capture and synchronization of 

double derivatives of nonlinear recurrent sequences of this "combined" type. Practical significance. The obtained 
properties and patterns are directly used in the development of technical solutions and software algorithms for 

implementing a third solving scheme for accelerated search and efficient reception of complex noise-like signals and 

disclosure of their structure when constructing telecommunication radio systems, including special-purpose packet 
radio networks with complex signals. 

 

Keywords: A-synchronization, B-synchronization, two-time derivative of a nonlinear recurrence sequence, 

discrete partial autocorrelation function, channel clock sequence of coincidence numbers, simple nonlinear recurrence 

sequence, sequence of coincidence numbers, partial autocorrelation function. 
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Метеорная связь как статистически устойчивый компонент  

телекоммуникационного ресурса Северного морского пути 

 

Дорошенко В. И., Густов А. А., Вахрушева Ю. В., Гайворонская М. В. 

 
Аннотация. В статье приводится обоснование целесообразности применения метеорной 

радиосвязи как одного из возможных средств передачи информации в условиях Арктических 

регионов России, в частности на Северном морском пути. Изложены особенности передачи данных 

по метеорному стохастическому прерывистому тракту передачи данных на очень высокой 

частоте. Описан способ защиты от ошибок в передаваемом потоке данных в моменты 

стохастического прерывания метеорной радиолинии. Новизна работы состоит в предлагаемой 

конвергенции технологий передачи данных по стохастической прерывистой радиолинии метеорной 

связи, где реализована технология фрагментации-дефрагментации потока передаваемых данных, 

обеспечивающая исключение потерь, искажений и вставок лишних блоков кода КОИ-7. Показано, 

что оптимизация использования ограниченного телекоммуникационного ресурса радиолинии 

метеорной связи позволит осуществлять безошибочную сшивку блоков на приёме, а повышение 

помехоустойчивости передачи сообщения осуществляется путём каскадного кодирования. 

Передача приоритетных сообщений типа SMS производится путём приостановки передачи потока 

неприоритетных данных. Используемые методы: методы кодирования и декодирования 

информации, методы теории вероятности. К результатам работы следует отнести создание 

модели конвергенции технологий каскадного кодирования-декодирования потока передаваемых 

данных и помехоустойчивого блокового кодирования циклическим кодом кода КОИ-7 при передаче 

данных по прерывистой радиолинии метеорной связи.  

 

Ключевые слова: защита от ошибок, инфотелекоммуникация, метеорная связь, модель, 

помехоустойчивость, статистическая устойчивость, фрагментация-дефрагментация. 

 

Введение 

Северный морской путь (СМП) – это главная морская транспортная артерия на Севере 

России, функционирующая в сложных климатических и экологических условиях и имеющая 

огромное экономическое, политическое и военно-стратегическое значение для Российской 

Федерации
1
. 

 

 
Рис. 1. Акватория Северного морского пути 

 
____________________________________________ 

1
Указ Президента Российской Федерации от 31.07.2022 № 512 «Об утверждении Морской доктрины 

Российской Федерации» 
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Интенсивное развитие арктических регионов России и его главной транспортной 

артерии – Северного морского пути является стратегически важной задачей для страны. 

В интересах её решения широкое развитие получили информационно-управляющие системы 

(ИУС) различного назначения и масштаба, базирующиеся на применении разнообразных 

средств вычислительной техники, телекоммуникационной инфраструктуре. ИУС решают 

задачи сбора, обработки и выдачи информации в целях оптимизации принятия 

управленческих решений в организационных (технологических) системах, поддержания 

процессов развития и повышения безопасности на море, мониторинга экологической 

обстановки т. п. Инфокоммуникационные ресурсы становятся основным национальным 

богатством, а эффективность их использования в государственном и военном управлении 

во все большей степени будет определять уровень развития национальной безопасности 

страны в целом и её важнейшей составной части – обороноспособности государства. 

В целях обеспечения устойчивого информационного обмена телекоммуникационная 

инфраструктура в интересах функционирования ИУС строится на основе комплексного 

применением каналов связи, образованных различными средствами связи (рис. 2). 
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Рис. 2. Обобщённая схема, отражающая место метеорной связи в телекоммуникационной 

инфраструктуре информационно-управляющихсистем 

 

Роль и место метеорной связи в инфраструктуре Северного морского пути 

Физико-географические особенности арктических регионов России и Северного 

морского пути таковы, что затруднено, а в некоторых случаях невозможно применение 

средств проводной, радио и спутниковой связи [1]. В этих условиях единственным 

возможным средством передачи сообщений может стать метеорная связь (МС), 

обусловленная появлением участков ионосферы при сгорании метеоров в атмосфере Земли, 

«зеркально» отражающих радиоволны. Как раз в районах Крайнего Севера, по широте места 

больше 70°, достигается максимальная эффективность МС. При этом в ходе разработки 

технических средств для радиолиний МС (РМС), планировании и применении МС следует 

учитывать особенности, присущие этому виду связи. 

Метеорная связь является прерывистой. Интервалы между вспышками метеоров могут 

доходить до нескольких минут, а время существования следа составляет от 0,1 до 100 с. 

Канал МС имеет низкий коэффициент использования. Скорость передачи в канале может 

составлять от 115 до 310 бит/с. При низкой плотности метеорных следов скорость может 

быть и существенно ниже – порядка 80 бит/с. Однако, несмотря на это, МС может стать 

одним из наиболее надежных видов связи в Арктике. С точки зрения эффективности 

использования её можно рассматривать для передачи сообщений в случае, когда все другие 

виды радиосвязи полностью отсутствуют.  

В МС реализован иерархический принцип управления её функционированием. РМС 

состоит из ведущей (ВДЩ) и ведомой (ВДМ) станций. ВДЩ станция занимается 
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организацией сеанса связи и передачей данных в течение сеанса связи по РМС на частоте f1, 

а ВДМ – непрерывно контролирует качество принимаемого сигнала, отражённого пассивным 

ретранслятором, и управляет процессом передачи данных в сеансе связи по линии 

управления РМС на частоте f2 [2, 3]. 

 

Структурная схема радиолинии метеорной связи 

Основным достоинством и преимуществом МС для телекоммуникаций на СМП 

является её статистическая устойчивость в любых условиях складывающейся обстановки 

по радиосвязи [4, 5]. Основным недостатком является стохастическая прерывистость МС 

на ультравысоких частотах (УВЧ) при стохастических пропаданиях метеорных следов, 

которые используются в качестве пассивных отражателей радиосигналов на УВЧ [6]. 

Для обеспечения возможности использования достоинств и преимуществ МС в условиях 

СМП необходимо решить задачу предотвращения искажений потока передаваемых данных 

в моменты стохастических прерываний связи на УВЧ при стохастических пропаданиях 

метеорных следов.  

В известных метеорных линиях связи на УВЧ передача сообщений производится 

сеансами связи. При этом передача сообщения начинается, когда система контроля качества 

РМС показывает, что в данный сеанс связи может быть передан или весь объём сообщения 

или полностью сформированный пакет этого сообщения (со всеми его служебными 

данными). Если это условие не выполняется, то этот сеанс МС не используется для передачи 

сообщений. В таких радиолиниях осуществляется пакетная передача данных (сообщений). 

При этом каждый пакет содержит как информационные данные, так и служебные данные 

РМС. Объём служебных данных достигает 30 % от объёма пакета. Такие потери и без того 

скудного телекоммуникационного ресурса МС на УВЧ очень чувствительно сказываются 

при передаче данных через ненасыщенные следы (ННС) метеоров, которые появляются 

намного чаще, чем насыщенные, и обеспечивают передачу данных на расстояния до 400 – 

500 км. Естественно появляется желание и необходимость использовать этот теряемый 

природный ресурс пассивного отражения УВЧ радиоволн ненасыщенными 

ионизированными следами в ионосфере на высоте от 80 до 110 км для передачи данных на 

УВЧ. Применение в составе средств МС микропроцессоров позволяет решить ряд новых 

технологических задач (рис. 3).  
 

РПУ ВДМ ЭВМ 3 Аб. №2ЭВМ 2 ВДЩ РПДУАб. №1

РПУ

РПДУ
ВДМ

ЭВМ 

3у

ДЛУ

РПУ

f1

f1

f1

f2

f2

Тракт односторонней передачи сообщений по РМС через ненасыщенный след

 
Рис. 3. Схема прерывистой радиолинии МС через ненасыщенный след с линией управления 

формируемой РМС на УВЧ, функционирующей с использованием этого же метеорного следа 
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Условные обозначения на рис. 3: Аб. № 1, 2 – абонент 1, 2; ЭВМ 2, 3 – электронная 

вычислительная машина; ВДЩ – ведущая станция; РПДУ – радиопередающее устройство; 

РПУ – радиоприемное устройство; ВДМ – ведомая станция; ЭВМ 3у – электронная 

вычислительная машина для приёма сканера и формирования служебных сообщений линии 

управления; ДЛУ – датчик линии управления РМС через ННС.  

 

Конвергенция технологий, обеспечивающих безошибочную передачу данных 

по радиолинии метеорной связи в условиях стохастических помех 

Для решения поставленных задач, во-первых, необходимо разработать технологию 

безошибочной односторонней передачи данных по стохастической прерывистой РМС на 

УВЧ [7]. Во-вторых, осуществить конвергенцию известных технологий обеспечивающих 

безошибочную передачу данных в условиях стохастических помех [9].  

1) Для решения первой технологической задачи необходимо исключить потери, 

искажения и вставки лишних знаков (дезинформации) в моменты стохастического 

прерывания потока передаваемых данных по радиолинии УВЧ. Это достигается путём 

конвергенции технологий каскадного кодирования-декодирования потока передаваемых 

данных и помехоустойчивого блокового кодирования циклическим кодом кода КОИ-7 при 

передаче данных по прерывистой радиолинии МС. На рис. 4 наглядно представлена 

диаграмма технологии фрагментации-дефрагментации потока передаваемых данных при их 

передаче по прерывистой радиолинии МС.  

 
Защита прерывистого дискретного канала передачи двоичных символов от ошибок при стохастических 

прерываниях канала радиосвязи на УВЧ 

(на передаче)

b/B
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БЧХ
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КАФМ

Ионизированный 
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Обнаружение/

исправление 
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Декодер БЧХ
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В/ч сигнал 

КАФМ

Защита прерывистого дискретного канала передачи двоичных символов от ошибок при стохастических 

прерываниях канала радиосвязи на УВЧ (на приеме) – преобразование потока байтов – В в поток двоичных 

символов – b (B/b) 

В Восстановление 

очередности 

принятых 

байтов

Реализация 

алгоритма ДФр 

на приеме 

Формирование 

структуры 

сшивки на 
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В/b

b

Непрерывный дискретный канал двоичных символов

Декодер помехозащищенной передачи данных (СВТР+РС)

Декодер КГ для РМС
 

Рис. 4. Диаграмма технологии фрагментации-дефрагментации потока передаваемых данных  

при их передаче по прерывистой радиолинии МС 
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На передаче поток семиэлементных информационных кодовых блоков кода КОИ-7 

делят на фрагменты (пакеты) объёмом от 1 до 127 блоков (байтов), каждому байту 

присваивают его очередной номер. Количество номеров выбрано не случайно, а так чтобы 

любой номер информационного кодового блока данного фрагмента можно было передать 

по каналу МС одним семиэлементным кодовым блоком КОИ-7 (2
7
 – 1 = 127). По метеорному 

каналу связи на УВЧ передаются не кодовые блоки КОИ-7, а соответствующие им 

помехозащищённые блоковым кодом Боуза-Чоудхури-Хоквингема (БЧХ) – 

пятнадцатиэлементные кодовые блоки кода БЧХ. Семиэлементные кодовые блоки КОИ-7 

преобразуются в пятнадцати элементные кодовые блоки кода БЧХ и вводятся на вход 

модулятора РПДУ УВЧ, в котором они модулируются методом наиболее помехоустойчивой 

квадратурной фазовой модуляции (КФМ) или квадратурной амплитудно-фазовой модуляции 

(КАФМ). С выхода РПДУ УВЧ модулированные сигналы вводятся в направленную антенну 

УВЧ и излучаются в эфир в направлении радианта на пассивный ретранслятор – 

ненасыщенный (или насыщенный) ионизированный след в ионосфере. В процессе передачи 

сообщения система контроля качества РМС, которая расположена на входе РПУ УВЧ ВДМ 

РМС, непрерывно контролирует качество приёма сигнала. Показателем качества является 

соотношение уровней (или мощностей) принимаемых сигналов УВЧ и помех в точке приёма. 

Критерием оценки качества принимаемых сигналов УВЧ является превышение этого 

соотношения выше заданной нормы. При снижении этого качества ниже допустимого (ниже 

заданной нормы) приём сигналов УВЧ прекращается, устройство контроля качества 

вырабатывает служебный сигнал «стоп передачу» и передаёт его по обратному каналу РМС 

(по линии управления РМС) передающей станции РМС, расположенной на ведущей станции 

РМС. Приняв этот сигнал, ВДЩ прекращает передачу информационных данных 

и запоминает номер кодового блока, на котором была прервана передача этих блоков 

данных. ВДЩ начинает сканирование ионосферы с целью поиска нового стохастического 

следа метеора в ионосфере, пригодного для передачи сигналов УВЧ. Пока система 

сканирования ионосферы ищет новый след, система фрагментации-дефрагментации 

вырабатывает сигнал «сшивки» на передаче. Сшивка состоит из служебного сигнала «пуск 

передачу», номера кодового блока на котором была прервана передача, а также ряда (трёх 

или более) кодовых блоков, правильно переданных до момента разрыва связи. Повторная 

передача информационных кодовых блоков кода КОИ-7 необходима для формирования 

правильной сшивки на приёме в ВДМ. Служебный номер кодового блока, на котором была 

прервана передача информационных кодовых блоков по РМС на УВЧ, передаётся только 

один раз, никакие другие служебные номера информационных кодовых блоков по РМС 

на УВЧ не передаются. Вслед за сшивкой производится передача потока оставшихся 

информационных кодовых блоков (рис. 4).     

На приёме точно определяется место разрыва передаваемого потока байтов 

и осуществляется «сшивка» правильно принятых байтов. Для скоординированного 

осуществления этой процедуры на передаче и на приёме реализуются алгоритмы 

фрагментации-дефрагментации потока кодовых блоков [10].  

Автоматизированное управление функционированием радиолинии МС на УКВ 

производится с применением специализированной ЭВМ, которая представляет собой 

типовую ПЭВМ, осуществляющую обмен со всеми внешними устройствами кодом КОИ-7, 

то есть в стандарте формата передачи данных. КОИ-7 − семибитовая кодировка для русского 

языка и обмена информацией по ГОСТ 13052-74, основанная на ASC II. 

Кроме этого процесс передачи информационных кодовых блоков контролирует 

система защиты ошибок помехозащищённым кодом БЧХ. При применении пятнадцати 

элементных кодовых блоков кода БЧХ эта система автоматически исправляет все одиночные 

и двойные ошибки в кодовых блоках кода БЧХ. При появлении ошибок большей кратности 

декодер кода БЧХ обнаруживает ошибку в избыточном блоке (n, k), и приём искажённых 

кодовых блоков останавливается, система вырабатывает служебный сигнал «стоп передачу» 
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и передаёт его по обратному каналу РМС (по линии управления РМС) передающей станции 

РМС расположенной на ведущей станции (ВДЩ) РМС. По этому сигналу передача данных 

прекращается и включается система сканирования ионосферы, как это было описано выше. 

2) Для решения второй задачи – необходимо осуществить конвергенцию известных 

технологий, обеспечивающих безошибочную передачу данных в условиях стохастических 

помех. На рис. 5 представлена модель конвергенции технологий каскадного кодирования-

декодирования потока передаваемых данных и помехоустойчивого блокового кодирования 

циклическим кодом кода КОИ-7 при передаче данных по прерывистой радиолинии МС.  

 

 
Рис. 6. Модель конвергенции технологий каскадного кодирования-декодирования потока 

передаваемых данных и помехоустойчивого блокового кодирования циклическим  

кодом кода КОИ-7 при передаче данных по прерывистой радиолинии МС 

 

Передача приоритетного сообщения типа SOS или SMS производится 

по стохастическому прерывистому радиоканалу УВЧ ультравысокой частоты (УВЧ) МС 

(на длине радиоволн от 4 до 10 м). Требуется передать приоритетное сообщение типа SOS 

или SMS с достоверностью не ниже 10
-9 

(на байт – на знак кода КОИ-7) занимая полосу 

частот до 100 кГц (рис. 6). Тип модуляции – квадратурная фазовая манипуляция 

со скоростями от 10 000 до 40 000 двоичных символов в секунду (бит/с). Устройство оценки 

качества выбранного ВДМ УВЧ радиоканала позволяет обеспечивать передачу данных (ПД) 

по тракту ПД с коэффициентом двоичных ошибок (частотой появления ошибочных бит) 

не более 10
-4

. По такому непрерывному (в сеансе связи) каналу связи обеспечивается 

передача данных (BIX (Bate Information eXchange) – побайтовый информационный обмен) 

кодом БЧХ с достоверностью не ниже 10
-6

 (BIU (Basic Information Unit) – основной 

информационный блок – в коде КОИ-7 (или ASC II)). Для защиты от ошибок применен 

пятнадцати элементный помехозащищённый код БЧХ – n, k – 15/7 (n = 15, k = 7, t =2). 

Качество выбранного УВЧ радиоканала в процессе передачи по нему данных (в том числе 

и приоритетных данных типа SOS или SMS)) оперативно непрерывно оценивается 

устройством оценки качества канала (BERTом (Bit Error Rate tester) – устройством измерения 

вероятности ошибок в канале связи)) в два этапа: сначала оперативно (быстро – в реальном 

времени) по соотношению мощностей принятого сигнала Рс и помехи Рп на входе РПУ УВЧ, 

а потом в процессе передачи данных – и по коэффициенту двоичных ошибок (частоте 
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появления ошибочных бит). Наряду с этим непрерывно оценивается качество BIX (Bate 

Information eXchange) – побайтового информационного обмена (КОИ-7) по количеству 

ошибок в принимаемых кодовых блоках БЧХ (n, k – 15/7).  

Для повышения помехоустойчивости передачи сообщения с максимально возможным 

использованием телекоммуникационного ресурса радиолинии МС предлагается следующий 

новый способ защиты от ошибок в данных, передаваемых по прерывистой радиолинии МС 

[10]. В этом способе производят каскадное кодирование потока информационных кодовых 

блоков КОИ-7 сначала помехозащищённым блочным кодом Рида-Соломона (РС), а после 

этого преобразуют поток кодовых блоков РС в поток двоичных символов, который путём 

сверточного кодирования кодируют свёрточным помехозащищённым кодом [11-14]. 

В результате такого каскадного кодирования потока информационных кодовых блоков КОИ-

7 получается поток двоичных символов. Этот поток двоичных символов делят на семёрки. 

Каждую семёрку превращают в код КОИ-7, а затем в байты. Каждый семиэлементный байт 

кодируют пятнадцати элементным помехозащищённым кодовым блоком кода БЧХ (k, n – 

7/15). Полученные кодовые блоки БЧХ передают по каналу связи.  

3) Качество стохастического физического процесса передачи приоритетных 

сообщений типа SOS или SMS по прерывистой радиолинии МС математически описывается 

и оценивается формулой полной вероятности [15]:  

   i

n

i

i BAPBPAP 



1

.     (1) 

После решения первых двух задач настала очередь решения ещё и третьей задачи – 

доведения приоритетного сообщение типа SOS или SMS до адресата-получателя 

с вероятностью не ниже требуемой достоверностью не менее 0,99 (А ≥ 0,99). А – событие, 

состоящее в том, что сообщение типа SOS или SMS, отправленное источником 

сообщения, принято адресатом-получателем, при этом вероятность искажений в нём 

не превышает величины 10
-9

  

 AP  – полная вероятность правильного приёма сообщения типа SOS или SMS, 

отправленного источником сообщения по прерывистой РМС, адресатом-получателем 

с вероятностью искажений в нём не превышающей величины 1·10
-9

. 

На приёме каждое принятое приоритетное сообщение типа SOS или SMS 

с достоверностью не ниже требуемой (10
-9

) принимают с вероятностью Вi. Вi – i-е 

событие, состоящее в том, что сообщение типа SOS или SMS, отправленное источником 

сообщения, попало в кодер формирования структуры кодограммы для РМС и в момент 

времени i было передано по РМС и принято декодером структуры кодограммы SOS или 

SMS с вероятностью Вi, при этом вероятность искажений в нём не превышает величины 

1·10
-9

. При однократной передаче такого сообщения реальная вероятность Вi находится 

в пределах от 0,6 до 0,9 (0,6 > Вi < 0,9). 

А|Вi – условие, состоящее в том, что событие А может произойти только в том 

случае, если произошло событие Вi, то есть SMS может быть принято с вероятностью Вi 

только в том случае, если вероятность искажений в нём не превышает величины 1·10
-9

; 

 iBAP  – условная вероятность того, что событие А может произойти только в том 

случае, если произошло событие Вi, то есть вероятность того, что SMS может быть 

принято с вероятностью Вi; при условии, что вероятность искажений в нём не превышает 

величины 1·10
-9

. 

                                                                         



n

i

ii BPBP
1

,        (2) 

Формула (2) отражает сумму вероятностей событий Вi.  

Для обоснования времени, необходимого для доведения (передачи) сообщения 

типа SOS или SMS от источника сообщения по прерывистой радиолинии МС до адресата-
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получателя требуется рассчитать количество необходимого для этого повторных передач  

– n. 

Следовательно, для выполнения поставленной задачи доведения сообщения типа 

SOS или SMS до адресата-получателя с вероятностью не ниже заданной – Pz (Qz ≥ 1 – Pz) 

необходимо произвести не менее п передач сообщения типа SOS или SMS по прерывистой 

РМС. Количественно величина п определяется по формуле определения суммы 

вероятностей событий:  

                                                                     









 n

i

i

n

i

i APAP
11

.       (3) 

При достижении требуемого значения – Pz (Qz ≥ 1 – Pz) вероятности доведения SOS 

или SMS до адресата-получателя определяется величина п – численное значение 

количества повторных передач. Определив среднее время однократной передачи SOS 

или SMS, можно вычислить ожидаемые значения минимального, среднего 

и максимального времени, необходимого для доведения сообщения до адресата-

получателя. 

Таким образом, для передачи приоритетного сообщения типа SOS или SMS 

по прерывистой радиолинии МС необходимо физически и технологически решить две 

взаимосвязанные задачи:  

1) обеспечить передачу сообщения с достоверностью не ниже заданной (то есть 

с заданным показателем качества),  

2) осуществить его многократную передачу – не менее Z раз (то есть достичь 

выполнения требуемого критерия).  

Только тогда мы решим поставленную перед нами технологическую задачу, 

которую математически можно оценивать в соответствии с формулой полной 

вероятности и получить количественную оценку правильности решения физической 

и технологической задачи.  

 

Заключение 

1) Новизна предлагаемой технологии передачи данных по стохастической 

прерывистой радиолинии МС состоит в том, что в ней реализована технология 

фрагментации-дефрагментации потока передаваемых данных обеспечивающая 

исключение потерь, искажений и вставок лишних блоков кода КОИ-7.  

2) Конвергенция технологий каскадного кодирования с применением 

помехозащищённых кодов Рида-Соломона и сверточного кодирования позволила 

осуществить передачу данных с потерей достоверности не более чем 10
-9

 на знак кода 

КОИ-7 по стохастическому метеорному каналу связи на ультравысокой частоте с уровнем 

ошибок 10
-4

 на двоичный символ.  

3) При использовании в метеорном канале связи ненасыщенных ионизированных 

следов метеоров короткое сообщение объёмом до 100 знаков кода КОИ-7 может быть 

передано на расстояние до 500 км в течение времени от нескольких минут до десятков 

минут (в среднем 1,5 – 3 минуты).  
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Meteor Connection as a Statistically Stable Component of the telecommunication  

resource of the Northern Sea Route 

 

V. I. Doroshenko, A. A. Gustov, Yu. V. Vakhrusheva, M. V. Gayvoronskaya  

 
Annotation. The article substantiates the expediency of using meteor radio communication as 

one of the possible means of transmitting information in the Arctic regions of Russia, in particular on 

the Northern Sea Route. The features of data transmission via the meteoric stochastic intermittent data 
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transmission path at a very high frequency are described. A method of protection against errors in the 

transmitted data stream at the moments of stochastic interruption of the meteor radio line is described. 

The novelty of the work lies in the proposed convergence of data transmission technologies over the 

stochastic intermittent radio link of the Meteoric connection where the technology of fragmentation-

defragmentation of the transmitted data stream is implemented, which ensures the exclusion of losses, 

distortions and insertions of unnecessary blocks of the KOI-7 code. It is shown that the optimization of 

the use of the limited telecommunication resource of the meteor communication radio link will allow for 

error-free stitching of receiving units, and the increase in the noise immunity of message t ransmission is 

carried out by cascade coding. Transmission of priority messages of the SMS type is performed by 

suspending the transmission of non-priority data. Methods used: methods of encoding and decoding 

information, methods of probability theory. Results: A model of convergence of the technologies of 

cascade coding-decoding of the transmitted data stream and noise-resistant block coding by the cyclic 

code KOI-7 during data transmission via the intermittent radio link Meteoric connection is presented. 

 

Keywords: error protection, infotelecommunication, meteoric coupling, model, noise immunity, 

statistical stability, fragmentation-defragmentation. 
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Методика выбора оптимального средства защиты информации для объекта 

вычислительной техники при ограничениях на вычислительные ресурсы 

 

Гусеница Я. Н., Тимонов А. А., Чикирев А. А. 

 
Аннотация. В условиях стремительного распространения цифровых технологий 

в государственных и коммерческих организациях, проблема обеспечения информационной 

безопасности приобретает критически большое значение, что обусловлено необходимостью 

предотвращения несанкционированного доступа, утечки конфиденциальных сведений и иных угроз 

кибербезопасности. Также необходимо отметить, что совершенствование современных 

технологий влечет за собой формирование новых факторов риска, обусловливающих снижение 

уровня защищенности информационных ресурсов. Это создает объективную необходимость 

усиления мер обеспечения информационной безопасности объектов вычислительной техники 

посредством внедрения усовершенствованных средств защиты сведений от несанкционированного 

доступа. При этом важным аспектом в обеспечении информационной безопасности является выбор 

средств защиты информации для объектов вычислительной техники, что обусловлено 

необходимостью соблюдения нормативных требований, стандартов информационной безопасности 

и учета специфики функционирования конкретных автоматизированных систем обработки 

информации. В работе предложена и обоснована методика выбора оптимального средства защиты 

информации для объекта вычислительной техники при ограничениях на вычислительные ресурсы. 

В основе методики используются аналитическая модель реализации угроз информационной 

безопасности на объекте вычислительной техники, немарковская модель функционирования средств 

защиты информации, критерии классов пригодности и превосходства. Методика учитывает типы 

угроз информационной безопасности, наличие временных задержек и изменяющуюся интенсивность 

рабочей нагрузки в переходных и нестационарных режимах функционирования средств защиты 

информации. Полученные в работе результаты могут быть использованы при обосновании 

средства защиты информации для создаваемых объектов вычислительной техники. Дальнейшее 

развитие предложенной методики является применение программного решения по автоматизации 

выбора оптимального средства защиты информации на соответствующем объекте 

вычислительной техники. 

 
Ключевые слова: вычислительные ресурсы, информационная безопасность, объект 

вычислительной техники, немарковская модель, средство защиты информации, угрозы 

безопасности. 

 

Введение 
 

В настоящее время внедрение цифровых технологий во всех сферах является 

важнейшим условием прорывного развития страны. Поэтому во многих государственных 

и коммерческих организациях внедряется современная цифровая инфраструктура [1]. Вместе 

с тем, данная тенденция несет с собой новые угрозы информационной безопасности, 

что приводит к повышению требований к защите информации на объектах вычислительной 

техники. 

Важным аспектом в обеспечении информационной безопасности является выбор 

средств защиты информации (СЗИ) для объекта вычислительной техники, чему 

свидетельствует значительное количество публикаций различных исследователей [2–19]. 

Однако существующие методы часто игнорируют нестационарные режимы и временные 

задержки, что снижает их применимость в динамичных системах. 
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Целью настоящей статьи является разработка методики выбора оптимального СЗИ 

для объекта вычислительной техники с учетом типов угроз информационной безопасности, 

наличия временных задержек и изменяющейся интенсивности рабочей нагрузки 

в переходных и нестационарных режимах функционирования. Новизна заключается 

в интеграции аналитической и немарковской моделей для оптимизации под ресурсные 

ограничения. 

 

Математическая постановка задачи 
 

Целевая функция определяет уровень информационной безопасности объекта 

вычислительной техники за счет применения СЗИ:  

 1,.., maxnf x x  ,               (1) 

где  1 00 1,.., min ( ,.., ; )n nf x x P x x t  – минимальное значение показателя эффективности 

применения СЗИ в течение времени t. 

При этом для получения значений P00(x1,... , xn ;t) предлагается использовать модель, 

приведенную в [20]: 
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где ai(t) и bi(t) – аппроксимированные плотности вероятностей распределения переходов 

между состояниями СЗИ; αi и βi – условные вероятности переходов между состояниями СЗИ, 

определяющие выбор дальнейшего движения случайного процесса функционирования. 

Условные вероятности переходов между состояниями СЗИ вычисляются 

по формулам: 

2 2 1
2 2 3 3

2 2 1 2 1 2

, , , ,
v v v

v v v v v v


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 
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где λ – интенсивность несанкционированного доступа к информации объекта 

вычислительной техники; v1 – интенсивность обнаружения несанкционированного доступа; 

v2 – интенсивность нейтрализации несанкционированного доступа 

Аппроксимированные плотности вероятностей распределения переходов между 

состояниями СЗИ определяются по формулам: 
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Целевая функция (1) имеет ограничение, которое относится к классу критериев 

пригодности и учитывает потребные вычислительные ресурсы на СЗИ:  

 1 д,.., nС x x С , (3) 

где Сд – допустимые вычислительные ресурсы. 

С учетом представленных особенностей модели конечный результат можно получить 

путем поиска оптимального СЗИ для объекта вычислительной техники. В формализованном 

виде данная задача будет выглядеть следующим образом: 
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 * arg maxx f



x

x ,             (4) 

    д| ; , 1,iC С x i n    x x x , 

где ∆ – множество вариантов средств защиты информации с учетом ограничений; 

C(x) – вычислительные ресурсы, необходимые для применения средств защиты 

информации. 

 

Решение задачи 
 

Для выбора оптимального СЗИ x
*
 из множества альтернатив x необходимо выполнить 

следующие этапы (рис. 1): 

 

 
 

Рис. 1. Структура методики 

 

1) Сформировать статистику NНСД несанкционированного доступа в типовых 

организациях за период T. 

2) Определить интенсивность несанкционированного доступа в типовых 

организациях: 

λ
*
 = NНСД / T. 
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3) Определить вероятность P реализации угроз информационной безопасности 

на объекте вычислительной техники на основе модели [21, 22]. 

4) Вычислить интенсивность несанкционированного доступа на объекте 

вычислительной техники: λ = λ
*
 ∙ P. 

5) Сформировать множество вариантов СЗИ для объекта вычислительной техники 

x = (x1, x2,.., xn). 

6) Определить допустимое множество вариантов СЗИ на основе критерия (3). 

7) Вычислить для допустимого множества вариантов СЗИ значения показателя 

эффективности P00(x; t) на основе модели (2).  

8) Определить для допустимого множества вариантов СЗИ минимальные значения 

показателей эффективности в течение времени t 

f(x) = min (P00(x; t)). 

9) Выбрать среди допустимого множества вариантов СЗИ, которое имеет 

максимальное значение показателя эффективности (4). 
 

Расчетный пример 
 

Рассмотрим задачу, для которой статистика несанкционированного доступа в типовых 

организациях за год составляет в среднем 100 нарушений информационной безопасности.  

Исходные данные для объекта вычислительной техники представлены в табл. 1.  

Объем вычислительных ресурсов на СЗИ ограничен 50 МБ. 
 

Таблица 3 – Вероятности реализации угроз информационной безопасности 

Классификация угроз  Обозначение Содержание Вероятность 

по типу угроз 

Z2 угрозы выхода из строя программных средств 0,8 

Z3 угрозы выхода из строя технических средств 0,2 

Z4 угрозы физической безопасности 0,9 

Z5 угрозы социальной безопасности 0,9 

по объекту 

воздействия 

Z6 персонал 0,8 

Z7 программные средства 0,8 

Z8 технические средства 0,8 

по цели воздействия 

Z9 нарушение конфиденциальности 0,9 

Z10 нарушение целостности 0,5 

Z11 нарушение доступности 0,4 
 

Определим интенсивность несанкционированного доступа в типовых организациях: 

λ
*
 = 100 / 8760 = 0,01142 ч

-1
. 

Определим вероятность P реализации угроз информационной безопасности 

на объекте вычислительной техники. В результате применения аналитической модели 

реализации угроз информационной безопасности на объекте вычислительной техники 

получим P = 0,33. 

Вычислим интенсивность несанкционированного доступа на объекте вычислительной 

техники: 

λ = 0,01142 ∙ 0,33 = 0,003762 ч
-1

. 

Сформируем множество вариантов СЗИ для объекта вычислительной техники 

x = (x1, x2,.., xn). Результаты представлены в табл. 2. 

Определим допустимое множество вариантов СЗИ на основе критерия.  

Результаты представлены в табл. 3. 

Вычислим для допустимого множества вариантов СЗИ значения показателя 

эффективности P00(x;  t). Определим для допустимого множества вариантов СЗИ 

минимальные значения показателей эффективности в течение времени t.  

Результаты представлены в табл. 4. 
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Таблица 2 – Варианты СЗИ для объекта вычислительной техники 

Наименование СЗИ 
Время  

обнаружения угроз 

Время 

нейтрализации угроз 

Вычислительные 

ресурсы, МБ 

СЗИ 1 1 1 100 

СЗИ 2 2 2 90 

СЗИ 3 3 3 80 

СЗИ 4 4 4 70 

СЗИ 5 5 5 60 

СЗИ 6 6 6 50 

СЗИ 7 7 7 40 

СЗИ 8 8 8 30 

СЗИ 9 9 9 20 

СЗИ 10 10 10 10 

 
Таблица 3 – Допустимые варианты СЗИ для объекта вычислительной техники 

Наименование СЗИ 
Время  

обнаружения угроз 

Время 

нейтрализации угроз 

Вычислительные 

ресурсы, МБ 

СЗИ 6 6 6 50 

СЗИ 7 7 7 40 

СЗИ 8 8 8 30 

СЗИ 9 9 9 20 

СЗИ 10 10 10 10 

 
Таблица 4 – Минимальные значения показателей эффективности применения  

допустимых вариантов СЗИ для объекта вычислительной техники 

Наименование 

СЗИ 

Время 

обнаружения угроз 

Время  

нейтрализации угроз 

Вычислительные 

ресурсы, МБ 

Эффективность 

СЗИ 

СЗИ 6 6 6 50 0,989109143 

СЗИ 7 7 7 40 0,988787763 

СЗИ 8 8 8 30 0,98846463 

СЗИ 9 9 9 20 0,988139529 

СЗИ 10 10 10 10 0,987812236 

 

Выберем среди допустимого множества вариантов СЗИ, которое имеет максимальное 

значение показателя эффективности. Результаты представлены графически на рис. 2, на 

котором линия ограничивает слева допустимое множество вариантов СЗИ.  

 

Заключение 
 

В настоящей работе решается задача выбора оптимального СЗИ на объекте 

вычислительной техники при ограничениях на вычислительные ресурсы. В основе методики 

используются аналитическая модель реализации угроз информационной безопасности на 

объекте вычислительной техники, немарковская модель функционирования СЗИ, критерии 

классов пригодности и превосходства. 

Методика учитывает типы угроз информационной безопасности, наличие временных 

задержек и изменяющуюся интенсивность рабочей нагрузки в переходных и нестационарных 

режимах функционирования СЗИ. Полученные результаты демонстрируют практическую 
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эффективность: в примере оптимальный вариант обеспечивает 95 % защиты при 45 МБ 

ресурсов. 
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 Вычислительные ресурсы, МБ 

Рис. 2. Выбор оптимального варианта СЗИ 

 

Полученные в работе результаты могут быть использованы при обосновании СЗИ для 

создаваемых объектов вычислительной техники, включая системы связи. Дальнейшее 

развитие предложенной методики является применение программного решения по 

автоматизации выбора оптимального СЗИ на объекте вычислительной техники [23]. 
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Methodology for selecting the optimal information protection means for a computing 

equipment object under constraints on computing resources 
 

Ya. N. Gusenitsa, A. A. Timonov, A. A. Chikirev 
 

Annotation. In the context of the rapid spread of digital technologies in government and commercial 

organizations, the problem of ensuring information security is becoming critically important, due to the need to 

prevent unauthorized access, leakage of confidential information and other threats to cybersecurity. It should 

also be noted that the improvement of modern technologies entails the formation of new risk factors that lead to 

a decrease in the level of security of information resources. This creates an objective need to strengthen 

measures to ensure the information security of computer facilities through the introduction of improved means 

of protecting information from unauthorized access.At the same time, an important aspect in ensuring 

information security is the choice of information security tools for computer facilities, which is conditioned by 

the need to comply with regulatory requirements, information security standards and take into account the 

specifics of the functioning of specific automated information processing systems. The paper proposes and 

substantiates a methodology for choosing the optimal information security tool for a computer facility with 

limitations on computing resources. The methodology is based on an analytical model of the implementation of 

information security threats at a computer facility, a non-Markov model of the functioning of information 

security tools, criteria for suitability and superiority classes. The methodology takes into account the types of 

information security threats, the presence of time delays and the changing intensity of workload in transient 

and non-stationary modes of operation of information security tools. The results obtained in the work can be 

used in substantiating the information security tools for the created objects of computer technology. A further 

development of the proposed methodology is the application of a software solution for automating the selection 

of the optimal means of information protection at the appropriate computer facility. 

Keywords: computing equipment object, information security, information protection means, non-

Markov model, security threats, computing resources. 
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Исследование влияния параметров пространственной дискретизации  

при оценивании пеленгационной характеристики  

матричного фотоприёмного устройства 

 

Закутаев А. А., Емельянов А. В., Михайлов А. А., Широбоков В. В. 

 
Аннотация. В статье на основе анализа предметной области и исходных данных об основных 

характеристиках оптической системы исследовано влияние частоты пространственной 

дискретизации на пеленгационную характеристику матричного фотоприемного устройства. 

Сделаны выводы о необходимости учета частоты пространственной дискретизации матричного 

фотоприемного устройства при оценке его технических характеристик и формировании 

требований к его техническому облику. Постановка задачи: оценка пеленгационной 

характеристики матричного фотоприемного устройства с учетом параметров 

пространственной дискретизации. Целью работы является совершенствование научно-

методического аппарата оценивания пеленгационной характеристики матричного 

фотоприемного устройства. Используемые методы: в статье применены известные 

общенаучные методы системного анализа, теории эффективности целенаправленных процессов, 

теории вероятностей и математической статистики. Новизна: разработан новый подход к 

оценке пеленгационной характеристики матричного фотоприемного устройства с учетом 

влияния частоты пространственной дискретизации. Результат заключается в разработке 

математического аппарата, позволяющего оценить пеленгационную характеристику матричного 

фотоприемного устройства, что в свою очередь повышает точность определения 

энергетического центра тяжести изображения объекта в плоскости матричного фотоприемного 

устройства. Практическая значимость состоит в возможности программной реализации 

предлагаемого математического аппарата и его использования при формировании технического 

облика матричного фотоприемного устройства с повышенными техническими характеристиками 

в зависимости от типов решаемых ими задач. 

 
Ключевые слова: матричное фотоприемное устройство, оптико-электронные системы, 

пеленгационная характеристика, пространственная дискретизация. 

 

Актуальность 

Оптико-электронные системы (ОЭС), оснащенные матичными фотоприемными 

устройствами (МФПУ), нашли широкое применение в различных отраслях народного хозяйства, 

а также в военном деле. Достаточно распространенные классы решаемых ими задач связаны с 

обнаружением или наблюдением удаленных объектов или источников сигнала. Специфика 

данных задач заключается в особенностях формирования изображения наблюдаемого объекта, 

когда его угловые размеры пренебрежительно малы по сравнению с элементарным полем 

зрения, обеспечиваемым ОЭС. 

В общем случае на указанный процесс влияет множество факторов, которые условно 

можно разделить на внешние и внутренние. Основными внешними факторами являются 

искажения, вносимые атмосферой Земли при прохождении через нее оптического излучения, 

а также относительная скорость движения объекта наблюдения. К внутренним факторам, 

прежде всего, относятся эффекты дифракции, зависящие от характеристик ОЭС, а также 

наличие различных аберраций, зависящих от качества его изготовления. 

Несмотря на различную природу, все вышеуказанные факторы приводят к «размытию» 

регистрируемого оптической системой ОЭС сигнала от объекта наблюдения в плоскости 

МФПУ, что затрудняет решение соответствующих целевых задач. В данных условиях 
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возрастает негативное влияние дискретной структуры МФПУ, заключающееся в потере части 

полезного сигнала за счет наличия нечувствительных к оптическому излучению зон, 

расположенных между его фоточувствительными элементами (ФЧЭ). Само МФПУ при этом 

можно рассматривать как элемент оптического тракта, выполняющий пространственную 

фильтрацию, которая может быть описана соответствующей пеленгационной характеристикой, 

под которой понимается зависимость энергетической освещенности области МФПУ от 

габаритных характеристик фоточувствительных элементов и расстояний между ними. Несмотря 

на значительные достижения в области развития технологий производства полупроводниковой 

техники, полная ликвидация вышеуказанных зон в настоящее время невозможна. Учет данной 

проблемы при проведении различных научно-исследовательских и опытно-конструкторских 

работ в нашей стране имеет повышенную актуальность по причине технологического 

отставания отечественных предприятий промышленности от мирового уровня, а также 

санкционной политики иностранных государств. 

Очевидно, что эффективность ОЭС при решении целевых задач, прежде всего, 

определяется качеством проведения исследований при обосновании их технического облика. 

Одним из способов повышения оперативности и ресурсоемкости их разработки является 

моделирование отдельных процессов функционирования ОЭС. Исследованию различных 

аспектов в данной предметной области, в том числе учету влияния пеленгационной 

характеристики МФПУ, посвящено большое количество работ. Вместе с тем, в большинстве 

случаев при разработке соответствующих моделей вопросы выбора частоты пространственной 

дискретизации распределения оптического излучения в плоскости МФПУ не рассматриваются. 

Однако, именно она определяет размерность исходной выборки для получения статистических 

оценок, а, соответственно, и их точность. Кроме того, частота пространственной дискретизации 

влияет на вычислительную сложность алгоритма в модели, а, следовательно, на ресурсоемкость 

и оперативность процесса моделирования в целом. 

Таким образом, исследования вопросов влияния параметров пространственной 

дискретизации при оценивании пеленгационной характеристики МФПУ являются актуальными 

и имеют практическую направленность. Актуальность вышеуказанного направления 

обуславливает цель работы – совершенствование научно-методического аппарата оценивания 

пеленгационной характеристики МФПУ.  

 

Анализ существующего задела в рассматриваемой предметной области 
Вопросам влияния пеленгационной характеристики МФПУ на функционирование 

ОЭС при регистрации излучения от точечных источников посвящено большое количество 

работ [17]. Несмотря на достаточно широкий спектр прикладных задач, рассмотренный при 

проведении указанных исследований, вариативность использованных подходов к учету 

пеленгационной характеристики МПФУ при оценивании выбранных показателей 

эффективности является весьма ограниченной. 

В работах [2, 3, 7] влияние пеленгационной характеристики на величину 

регистрируемого МФПУ сигнала от точечного источника излучения рассмотрено только для 

экстремальных случаев – наилучшего взаимного положения центров изображения и ФЧЭ 

(когда они совпадают) и наихудшего. 

Учет влияния пеленгационной характеристики МФПУ при различных вариантах 

положения центра изображения точечного объекта относительно центра ФЧЭ был 

реализован в работе [5]. Всего было рассмотрено пять таких вариантов, при этом величина 

шага смещения задавалась не в абсолютных величинах (мкм), а в относительных – как 

соотношение к линейному размеру (ширине) ФЧЭ. Также в качестве ограничений при 

проведении численных расчетов в качестве функции рассеяния точки (ФРТ) была выбрана 

гауссоида, а диапазон смещений был ограничен только пределами ФЧЭ. 

В работе [1] в составе разработанной модели представлена совокупность 

функциональных зависимостей, позволяющих выполнять численный расчет пеленгационной 
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характеристики МФПУ для любого взаимного положения центров изображения точечного 

объекта и ФЧЭ. Процесс вычисления доли энергии сигнала от точечного объекта, 

приходящегося на фоточувствительную поверхность ФЧЭ, основан на использовании 

специфической функции erf (): 
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где g (θx, θy) – функция, описывающая двумерную пеленгационную характеристику; Bx, By – 

линейные размеры ФЧЭ по горизонтали и вертикали, соответственно; θx, θy – расстояние 

от центра ФЧЭ до центра изображения точечного объекта; d – диаметр изображения 

точечного объекта в плоскости МФПУ; erf () – функция ошибок, имеющая вид: 
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Однако итоговые оценки вероятности обнаружения были получены только для двух 

граничных случаев. Вероятностный характер положения центра изображения точечного 

объекта наблюдения не рассматривался. Также расчет пеленгационной характеристики 

с использование функции erf () возможен только в случае, когда вид ФРТ может быть 

аппроксимирован гауссоидой. 

 

Оценка пеленгационной характеристики матричного фотоприёмного устройства                      

с учетом параметров пространственной дискретизации 

При исследовании влияния пеленгационной характеристики МФПУ на 

обнаружительные возможности ОЭС как фактора, имеющего вероятностную природу, 

в работах [4, 6] в качестве критерия для выбора величины шага при пространственной 

дискретизации было принято значение 1/10 линейного размера ФЧЭ. Указанное решение 

было обосновано согласованностью со степенью дискретизации ФРТ, которая согласно [8] 

позволяет учитывать ее характер даже при наличии различных аберраций. 

Для моделирования оценки пеленгационной характеристики ФПУ каждый ФЧЭ 

разбивается на 4 равные части. Поскольку характер «растекания» пятна рассеяния имеет 

круговую структуру, то для оценивания значений энергетической освещенности в пределах 

ФЧЭ достаточно оценить его в одной из четвертей, например, для правой верхней четверти, 

а также до середины расстояний между ФЧЭ (рис. 1). 

Распределение интенсивности энергии в плоскости МФПУ описывается через функции 

Бесселя первого порядка J1(∙) в виде дифракционных картин – дисков Эйри. Интенсивность 

в точке Р интерференционной картины (диска Эйри) определяется выражением 

 
 

2

1

0

2 /

/

J r f
I I

r f

  
   

  
, 

где r – радиус-вектор точки ρ в фокальной плоскости телескопа f = F/d, где F – фокусное 

расстояние объектива ОЭС, d – диаметр объектива ОЭС, I0 – интенсивность в центре 

дифракционной картины на единицу телесного угла,  
 

2 σ

0

σ

1
( ) 1

2 ! +σ !

n
n

n

J
n

x
x

n





 
   

 
 , где x – 

абсцисса точки P в плоскости МФПУ в зависимости от удаления от центра пятна рассеяния, 

n – количество итераций расчета значений функции, определяющее ее точность. 

Значения интенсивности энергии в ячейках разбиения плоскости ФЧЭ могут быть 

представлены в виде таблицы (табл. 1). 
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Рис. 1. Схема расположения ФЧЭ с выделенным оцениваемым участком 
 

Таблица 1 – Пример таблицы значений интенсивности энергии в ячеек 

 I11 I12 I13 … I1j 

I21 I22 I23 … I2j 

I31 I32 I33 … I3j 

… … … … … 

Ii1 Ii2 Ii3 … Iij 

 

Далее построчно осуществляется подсчет количества ячеек, значения интенсивности 

энергии в которых отвечают условиям нахождения в определенных интервалах, например, 

вычисляется  

яч1 1

1

0 0,01
n

j

j

k I


 
  

 
  – для первой строки, 

яч 1

1

0,99 1
m

i i

i

k I


 
  

 


 

– для i-й строки. 

Вероятность нахождения значений интенсивности энергии в заданных интервалах 

определяется так же построчно по формулам: 

яч1 1

1

1

0 0,01
n

j

j

k I

p
n m



 
  

 



 – для 1-й строки, 

яч 1

1

0,99 1
m

i i

i

i

k I

p
n m



 
  

 



 – для i-й строки, 

где n и m – количество ячеек разбиения области ФЧЭ по горизонтали и вертикали 

соответственно. 

Далее построчно находится плотность нахождения значений вероятности в различных 

областях значений интенсивности энергии в соответствии с выражением: 

1i ip p p   . 

Оценивание пеленгационной характеристики МФПУ проводилось для исходных 

данных в соответствии с табл. 2. Очевидно, что с увеличением количества ячеек разбиения 

график функции становится более гладким, т. е. повышается точность статистических 

оценок значений интенсивности энергии. 
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Таблица 2 – Основные характеристики моделируемого ОЭС 

Наименование характеристики Значение 

  Диаметр входного зрачка телескопа, м 0,36 

  Фокусное расстояние, м 2 

  Рабочая длина волны, мкм 0,535 

  Линейный размер ФЧЭ, мкм 6х6 

 

Разбивая оцениваемый участок на различное количество ячеек, получим 

соответствующие графики плотности вероятности (рис. 2). 
 

  
а) б) 

  
в) г) 

Рис. 2. Графики плотности вероятности принятия различных значений доли энергии 

в ФЧЭ при разбиении: а) 10х10, б) 20х20, в) 40х40, г) 80х80 
 

Для большей наглядности проведено масштабирование графика в интервале 

вероятностей 0,45-0,61 (рис. 3). 

Из рисунка видно, насколько точнее пролегает график при увеличении частоты 

пространственной дискретизации. 
 

 
Рис. 3. Масштабированный график плотности вероятности принятия различных значений доли 

энергии при изменении частоты пространственной дискретизации 
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Выводы 

В статье на основе анализа исследований пеленгационной характеристики МФПУ 

решена задача оценки влияния частоты пространственной дискретизации распределения 

оптического излучения в плоскости МФПУ и предложен подход к повышению точности 

получаемых статистических оценок. 

Показано, что частота разбивки области, в которой оценивается пеленгационная 

характеристика, влияет на точность получаемых оценок и, как следствие, на точность 

определения координат центра пятна рассеяния в плоскости МФПУ. С повышением частоты 

пространственной дискретизации (в зависимости от количества ячеек разбиения), 

повышение точности оценок составляет до 7 %. 

Однако, с увеличением количества ячеек разбиения повышается и вычислительная 

сложность алгоритмов, используемых при моделировании, а также оперативность их работы. 

Соответственно, выбор частоты пространственной дискретизации должен осуществляться с 

учетом их достаточности для решаемых задач выявления и идентификации объектов, а также 

вычислительных возможностей аппаратной части. 
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Annotation: In the article, based on the analysis of the subject area and the initial data on the 

main characteristics of the optical system, the influence of the spatial sampling frequency on the direction-

finding characteristic of the photodetector array was investigated. Conclusions were drawn on the need to 

take into account the frequency of spatial sampling of the matrix photodetector when assessing its technical 

characteristics and forming requirements for its technical appearance. Problem statement: evaluation of 

direction-finding characteristic of a matrix photodetector taking into account spatial sampling parameters. 

The purpose of the work is to improve the scientific and methodological apparatus for assessing the 

direction-finding characteristics of a matrix photodetector. Methods used: the article uses well-known 

general scientific methods of system analysis, the theory of the effectiveness of targeted processes, 

probability theory and mathematical statistics. Novelty: a new approach has been developed to assess the 

direction-finding characteristic of a matrix photodetector, taking into account the influence of the spatial 

sampling frequency. The result is the development of a mathematical apparatus which enables to estimate 

the direction-finding characteristic of a photodetector array, which in turn increases accuracy of 

determining the energy centre of gravity of an object image in the plane of the photodetector array. Practical 

significance lies in the possibility of software implementation of the proposed mathematical apparatus and 

its use in forming the technical appearance of a matrix photodetector with improved technical 

characteristics depending on the types of tasks they solve. 
 

Keywords: matrix photodetector, optoelectronic systems, direction-finding characteristic, spatial 

sampling. 
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Технология VDES: характеристики, перспективы развития  

в судоходстве России  

 

Малышев С. А., Годияк А. В. 
 

Аннотация: Введение: Современное судоходство всё активнее внедряет цифровые 

технологии для повышения безопасности, эффективности и экологичности морских и речных 

перевозок. Федеральное агентство морского и речного транспорта Минтранса России активно 

развивает систему управления судоходством, однако существующие технологии, такие как 

автоматическая идентификационная система, имеют ограничения по пропускной способности, 

защищённости и функциональности. Одной из ключевых инноваций в этой сфере становится 

технология VHF Data Exchange System – система обмена данными в диапазоне ультракоротких волн, 

разработанная Международной морской организацией и Международным союзом как развитие 

традиционной автоматической идентификационной системы. В условиях растущего трафика, 

расширения Северного морского пути и необходимости модернизации инфраструктуры морской 

связи, система обмена данными в диапазоне ультракоротких волн представляет собой 

стратегически важный элемент цифровой трансформации российского флота. Целью работы 

является анализ технических характеристик системы обмена данными в диапазоне ультракоротких 

вол перспектив внедрения данной технологии в системах управления судоходством Федерального 

агентства морского и речного транспорта Минтранса России, оценка её технических 

и экономических преимуществ, а также определение ключевых направлений практического 

применения для повышения безопасности, экологичности и эффективности морских и речных 

перевозок в Российской Федерации. Результат: Проведённый анализ показал, что система обмена 

данными в диапазоне ультракоротких волн обеспечивает значительное расширение 

функциональности по сравнению с автоматической идентификационной системой : более высокую 

пропускную способность, двустороннюю связь, поддержку зашифрованных сообщений и интеграцию 

с системами автоматической идентификации, дифференциальной коррекции и безопасного обмена 

данными Внедрение системы обмена данными в диапазоне ультракоротких волн в российских водах, 

особенно на Северном морском пути, позволит повысить безопасность судоходства, снизить риск 

аварий и улучшить управление движением судов в условиях ограниченной связи и сложной 

навигационной обстановки. Внедрение данной технологии позволит создать единую цифровую 

платформу, поскольку она интегрируется с системами e-Navigation, морскими информационными 

сервисами и системами управления портами. Практическая значимость: Результаты исследования 

могут быть использованы при разработке программы инновационного развития предприятия по 

освоению новых востребованных технологий цифровизации морского транспорта, проектировании 

береговой инфраструктуры связи и навигации, а также при модернизации бортового оборудования 

судов. Внедрение системы обмена данными в диапазоне ультракоротких волн создаст основу для 

построения интеллектуальных транспортных систем в морском секторе, повысит 

конкурентоспособность российского судоходства и обеспечит соответствие международным 

стандартам безопасности.  

 

Ключевые слова:  автоматическая идентификационная система, безопасность судоходства, 

глобальная морская система связи при бедствии, морская связь, системы обмена данными 

в диапазоне ультракоротких волн, судоходство, цифровизация, e-Navigation. 

 

Введение 

Глобальная морская система связи при бедствии (ГМССБ), введённая 

Международной морской организацией (ИМО) в 1992 году, стала основой обеспечения 
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безопасности мореплавания. Система объединила радиосвязь, спутниковую связь, 

автоматическую идентификацию судов и системы оповещения о бедствиях (например, 

EPIRB и SART).  

Современное судоходство всё более интегрируется в цифровую экосистему, где 

ключевую роль играют технологии связи, мониторинга и автоматизации. Традиционные 

системы, такие как автоматическая идентификационная система (AIS), уже не в полной мере 

отвечают требованиям растущего объёма данных, повышения безопасности и эффективности 

управления судоходством. В ответ на эти вызовы разработана технология VDES (VHF Data 

Exchange System) – расширенная цифровая система обмена данными в диапазоне 

ультракоротких волн (УКВ), предложенная Международной ассоциацией по морской 

навигации (IALA) и одобренная ИМО и Международным союзом электросвязи (МСЭ). VDES 

представляет собой эволюционное развитие AIS и открывает новые возможности безопасного, 

эффективного и устойчивого судоходства в рамках концепции e-Navigation. Её внедрение 

может стать важным шагом в модернизации морской инфраструктуры России, особенно 

в условиях активного освоения Арктики и развития Северного морского пути (СМП). 

 

1. Основные недостатки глобальной морской системы связи при бедствии 

Несмотря на свою надёжность, ГМССБ сталкивается с рядом проблем: 

1) ограниченная пропускная способность – использование аналоговых каналов 

и узкополосных цифровых систем (например, DSC, NBDP) не позволяет передавать 

большие объёмы данных; 

2) перегрузка каналов AIS – в районах интенсивного судоходства (например, 

в проливах, портовых зонах) каналы AIS (161,975 МГц и 162,025 МГц) 

перегружены, что приводит к потере сообщений; 

3) отсутствие двусторонней высокоскоростной связи – невозможность организации 

обмена структурированными данными между судами и берегом в реальном 

времени; 

4) недостаточная поддержка автономных и дистанционно управляемых судов – 

ГМССБ не обеспечивает требования к непрерывной связи, необходимой для 

удалённого управления; 

5) зависимость от устаревших технологий – многие компоненты ГМССБ основаны 

на устаревших стандартах, несовместимых с современными цифровыми 

платформами. 

 

2. Обзор технологии VDES 

2.1. Архитектура и технические характеристики системы VDES 

Технология VHF Data Exchange System, известная в русскоязычной литературе 

как Автоматическая система обмена данными (АСОД), представляет собой значительное 

эволюционное усовершенствование существующей системы автоматической идентификации 

(AIS) [8].  

В отличие от AIS, которая является односторонней системой широковещательной 

связи, VDES по своей архитектуре – это двухсторонняя система обмена данными. Этот факт 

открывает новые возможности для оперативного управления и контроля в морских 

операциях [1, 2]. Функции VDES графически представлены на рис. 1 [3].  

Система VDES строится на трех основных компонентах: стандартные каналы AIS, 

специальные сообщения (Application Specific Messages, ASM) и обмен данных (VDE) [4-6]. 

Каждый из этих компонентов занимает свою полосу частот в общем диапазоне и использует 

для оптимизации производительности различные методы модуляции. 
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Структура частотного спектра VDES обеспечивает совместимость с существующими 

системами и расширяет их возможности. Для этого выделены четыре пары частотных 

каналов. Две из них полностью совпадают с двумя основными каналами AIS – канал 87B 

(161,975 МГц) и канал 88B (162,025 МГц) [6]. Эти каналы используются для передачи 

стандартных идентификационных сообщений, аналогично текущей AIS, обеспечивая 

обратную совместимость. Ключевым нововведением является разделение канала для 

повышения надежности. Это позволяет осуществлять широковещательную передачу 

критически важных, но не являющихся обязательными для всех судов сообщений, таких как 

предупреждения о навигационных опасностях или гидрографические данные, без загрузки 

основного канала [4, 6]. Таким образом, создаются каналы 2027 (161,950 МГц) и 2028 

(162,000 МГц) [6, 7]. 

 

 
Рис. 1. Иллюстрация функций системы обмена данными в ОВЧ-диапазоне 

 

Наконец, самые нижние и самые верхние частоты диапазона 156–162 МГц отведены 

для наземного сегмента обмена данными (VDE-Terrestrial, VDE-TER). Этот сегмент работает 

в диапазонах 157,200–157,275 МГц (направление «судно-берег») и 161,800–161,875 МГц 

(включая направления «судно-судно» и «берег-судно») [6, 7]. Ширина полосы частот 

каждого канала VDE составляет 100 кГц, что вдвое больше, чем у каналов AIS и ASM 

(по 25 кГц), что напрямую влияет на увеличение пропускной способности.  

Характеристики рассматриваемых сервисов представлены в табл. 1. 

В области сетевых протоколов VDES сохраняет структуру TDMA-кадрирования 

с временным разделением каналов (TDMA), заложенную в рекомендации ITU-R M.1371, 

которая является основой для AIS [6, 8]. В рамках одной минуты создается 2250 слотов 

TDMA, что обеспечивает высокую плотность пакетов и возможность одновременной 

передачи данных для большого числа пользователей [6]. Тайм-слот TDMA имеет 

длительность 26,667 мс и синхронизирован по всемирному координированному времени 
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(UTC), что критически важно для согласованной работы сети [7]. Для управления 

доступом к каналам VDE вводятся специализированные логические каналы: канал 

широковещательной доски объявлений (TBB), канал распределения каналов (ASC), канал 

случайного доступа (RACH) и пять каналов пользовательских данных (UDCH) [6]. Такая 

структура позволяет эффективно организовывать как широковещательный, так 

и адресный обмен данными, обеспечивая необходимые приоритеты для различных типов 

информации. Кроме того, VDE поддерживает дуплексную связь через использование 

пары каналов VDE1a/VDE1b, что является фундаментальным отличием 

от однонаправленного режима работы AIS [6]. 

 

Таблица 1 – Характеристики сервисов 
 

Компонент Назначение Диапазон (МГц) 
Ширина 

полосы 
Модуляция 

AIS 
Обязательный обмен 

идентификационной информацией 

161.975 (AIS 1), 

61.975 (AIS 1) 
25 кГц GMSK 

ASM 
Широковещательная передача 

прикладных сообщений 

161.950 (ASM 1), 

162.000 (ASM 2) 
25 кГц π/4-DQPSK 

VDE-Terrestrial 

(VDT-TER) 

Двусторонний обмен данными 

(адресный, широковещательный) 

157.200–157.275 (Tx), 

161.800–161.875 (Rx) 
100 кГц 

π/4-QPSK, 

8PSK, 16QAM 

VDE-Satellite 

(VDE-sat) 
Двусторонняя спутниковая связь 

157.200–157.325 (Tx), 

161.800–161.925 (Rx) 
150 кГц 

Не указано в 

источниках 

 

2.2. Пропускная способность и методы модуляции.  

Преодоление ограничений AIS 

Ключевым технологическим преимуществом VDES, которое определяет ее 

потенциал для будущего морского цифрового пространства, является кардинальное 

увеличение пропускной способности по сравнению с AIS. Если стандарт AIS обеспечивает 

скорость передачи данных всего 9,6 кбит/с, то VDES предлагает потенциал в 32 раза 

больше [1, 6]. На практике увеличение пропускной способности выражается 

в достижении скоростей до 210,6 кбит/с для наземного сегмента VDE-TER (Link Id 19) и 

до 94,70 кбит/с для восходящей линии связи спутникового сегмента VDE-SAT (Link Id 20) 

[6]. Другие источники указывают на максимальную скорость для VDE-TER в 307,2 кбит/с 

[6, 7]. Это огромное увеличение пропускной способности решает одну из главных 

проблем современной морской радиосвязи – перегрузку VDL-каналов в районах 

с высокой концентрацией судов, таких как Гибралтарский пролив или Ла Манш [1]. 

Возможность передавать значительно больший объем данных открывает дорогу для 

внедрения новых, более сложных и информационно-насыщенных сервисов, которые 

ранее были невозможны из-за технических ограничений. 

Это кардинальное повышение производительности достигается за счет применения 

более совершенных методов модуляции. Если для передачи стандартных сообщений 

используется относительно простая и помехоустойчивая фазовая манипуляция 

с минимальной симметрией (GMSK), то для более требовательных каналов VDE 

применяются многоуровневые квадратурные фазовые модуляции [5, 6]. Конкретные схемы 

модуляции, указанные в источниках, включают π/4-DQPSK для каналов ASM, а также π/4-

QPSK, 8PSK и 16QAM для каналов VDE [6, 7]. Использование этих более сложных 

модуляций позволяет кодировать большее количество битов в каждом символе, что 

напрямую увеличивает скорость передачи данных. Например, 16QAM может передавать 

4 ита на символ, в то время как π/4-QPSK – только 2 бита на символ. Эта гибкость в выборе 

модуляции позволяет адаптировать канал связи к текущим условиям: в условиях плохого 

качества сигнала можно переключаться на более простые и помехоустойчивые схемы 
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(например, π/4-QPSK или GMSK), а при хорошем качестве канала – использовать 16QAM для 

получения максимальной скорости. 

Помимо прямого увеличения скорости, VDES вносит важные изменения 

в архитектуру передачи данных. Одним из таких изменений является переход от схемы 

slotted Aloha (S-ALOHA), используемой в AIS, к более сложным протоколам управления 

доступом к среде. В VDES предусмотрены логические каналы, такие как ASC (Assignment 

Channel) и RACH (Random Access Channel), которые позволяют централизованно управлять 

доступом к основным каналам пользовательских данных (UDCH) [6]. Это снижает 

вероятность коллизий и повышает общую эффективность использования канала. Кроме того, 

сама структура кадрирования была оптимизирована: в минуте теперь используется 

2250 слотов TDMA вместо 2000 в старой системе, что также вносит свой вклад в повышение 

пропускной способности [6]. Увеличение ширины полосы канала VDE с 25 кГц (как у AIS) 

до 100 кГц также играет значительную роль, поскольку пропускная способность прямо 

пропорциональна ширине полосы [6]. Таким образом, VDES представляет собой не просто 

замену AIS, а целостную переоценку подходов к организации морской радиосвязи, 

направленную на создание открытой, масштабируемой и безопасной платформы для 

цифровых услуг в морских перевозках. 

 

2.3. Безопасность, интеграция и применение в e-Navigation 

Несмотря на то, что повышение пропускной способности и обеспечение 

двусторонней связи являются ключевыми улучшениями, еще одним критически важным 

аспектом VDES является ее встроенная функциональность безопасности. В отличие 

от AIS, где все сообщения передаются в открытом виде, делая их уязвимыми для 

подделки, VDES изначально проектируется с поддержкой механизмов аутентификации 

и шифрования [4, 6]. Это позволяет повысить целостность данных и защитить 

информацию от несанкционированного доступа, в том числе и мошенничества. Процесс 

аутентификации особенно важен для борьбы с проблемой «случайного» или 

преднамеренного отключения AIS рыболовными судами, что создает опасные ситуации 

для других кораблей [1]. VDES решает эту проблему, позволяя отправителю подписать 

свое сообщение цифровой подписью, которую получатель может проверить, убедившись 

в легитимности источника данных [4]. Для реализации этих механизмов могут 

использоваться такие протоколы, как TESLA (Timed Efficient Stream Loss- tolerant 

Authentication), обеспечивающий быструю и эффективную аутентификацию потоковых 

данных [6]. Эта встроенная криптографическая защита является обязательным условием 

для доверительного обмена критически важной информацией, такой как данные GNSS-

аугментации, маршруты судов и предупреждения о навигационных опасностях [6,  7]. 

VDES рассматривается как ключевой технологический фундамент для реализации 

концепции e-Navigation, которая является стратегической целью Международной 

морской организации [4, 6]. E-Navigation стремится интегрировать все навигационные 

средства и услуги в единую цифровую экосистему для повышения безопасности 

и эффективности судоходства [4, 5]. VDES предоставляет именно тот интерфейсный 

уровень, который необходим для подобной интеграции. VDES способна служить 

универсальной шиной для обмена данными между различными системами: электронными 

картами (ECDIS), системами наблюдения за водным транспортом (VTS), береговыми 

станциями и другими судами [2, 6]. Это позволяет создавать комплексные сервисы, такие 

как передача обновленных электронных навигационных карт, обмен маршрутами между 

судном и портом в соответствии со стандартами IEC 61174 и IEC 63173 1, передача 

метеорологических данных и SAR-информации [6]. Благодаря своей гибкости VDES 

может быть легко интегрирована в более крупные концепции, такие как Maritime 

Connectivity Platform (MCP), которая использует протоколы MMTP (Maritime Message 
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Transport Protocol) и SMMP (Satellite Maritime Mobile Service Protocol) для 

унифицированной передачи данных [6].  

Будущее развитие VDES предполагает ее дальнейшую интеграцию с другими 

технологическими платформами, в первую очередь с мобильными сетями пятого 

поколения (5G) [1]. Эта сеть будет способна автоматически выбирать оптимальный канал 

связи для передачи конкретного типа на основе множества факторов, таких как 

местоположение судна, загруженность каналов и приоритет сообщения. Например, 

для передачи критически важных данных о столкновении может быть выбрана наземная 

связь VDE-TER, тогда как для доставки обновлений карт в открытом океане – 

спутниковая связь VDE-SAT. Эта возможность ретрансляции сообщений 

и автоматического выбора канала (link selection) является ключевым элементом, который 

позволит построить бесшовную глобальную систему морской коммуникации [1]. Важно 

отметить, что для многих судов переход на VDES не потребует замены всей аппаратной 

базы. Антенны и кабельные сети остаются пригодными для использования, и для 

оснащения судна требуется лишь замена транспондера, что значительно снижает затраты 

на внедрение [1, 4]. Данный факт делает VDES экономически привлекательной 

альтернативой для судовладельцев и способствует более быстрому распространению 

технологии по всему миру. 

 

3. Сравнительный анализ ГМССБ и VDES 

Краткие итоги рассмотрения недостатков Глобальной морской системы связи 

при бедствиях и безопасности в сравнении с преимуществами технологии VHF Data 

Exchange System, проведенные в п. 2.2 и 2.3, отражены в табл. 2. 

 
Таблица 2 – Сравнительный анализ ГМССБ и VDES 

 

№ 

п/п 
Характеристика ГМССБ VDES 

1. Пропускная способность Низкая (до 9,6 кбит/с) До 300 кбит/с (VDE) 

2.  Каналы передачи 
Аналоговые и цифровые 

(DSC, NBDP) 

Цифровые  

(AIS, ASM, VDE) 

3.  Двусторонняя связь Ограничена Полноценная 

4.  Поддержка автономных судов Нет 
Да  

(через VDE и SAT-VDE) 

5.  Совместимость 
Обратная совместимость 

с VDES 

Обратная совместимость 

с AIS/GMSSB 

6.  Зона покрытия 
 Ограничена  

УКВ-диапазоном 

Расширена за счёт 

SAT-VDE 

7.  Поддержка e-Navigation Частичная Полная 

8.  
Передача мультимедийных  

сообщений 
Нет Да 

 

Проведенный сравнительный анализ двух технологий связи позволяет сделать прогноз 

направления вектора развития связи для обеспечения судоходства. 

 

4. Перспективы применения VDES в российском судоходстве 

Российское судоходство, обладая обширными морскими границами и уникальными 

географическими особенностями, особенно в Арктическом регионе, имеет все 

предпосылки для широкого применения технологии VDES. Наиболее ярким примером 

такого применения является реализуемый в стране проект «е-Море» (2016–2020) [7]. 

В рамках этого проекта был создан уникальный объект – тестовая акватория в Финском 
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заливе, о чем было упомянуто выше, в настоящей статье, где проводились испытания 

макетов береговых и судовых станций VDES. Эти работы были не просто лабораторными 

экспериментами, а частью ответственного процесса стандартизации и подготовки 

к внедрению технологии. Российские разработки, представленные в виде макетов 

аппаратуры, соответствовали требованиям международных стандартов, таким как 

Рекомендация МСЭ-R M.2092 и Международная электротехническая комиссия (МЭК/IEC) 

[9]. Это говорит о том, что российская научно-техническая и промышленная база способна 

не только принимать, но и создавать оборудование для передовых морских 

коммуникационных систем. 

Ключевой областью применения VDES в контексте российского судоходства является 

Арктика. Российская Федерация активно развивает Северный морской путь, протяжённость 

которого превышает 5,5 тыс. км. Увеличение грузопотока (по прогнозам – до 200 млн тонн 

к 2030 году) требует создания современной цифровой инфраструктуры, включающей 

высокоскоростную связь, системы мониторинга и автоматизированного управления. 

Современная АСОД (VDES) предназначена для решения специфических задач 

навигационного и информационного обеспечения судов в Арктике, где традиционные 

средства связи часто неэффективны из-за удаления от береговой инфраструктуры [9]. 

Спутниковый сегмент VDE-SAT является здесь решающим фактором, поскольку он 

обеспечивает глобальное покрытие, недоступное для наземных систем, ограниченных 

дальностью действия около 74 км [1]. Способность VDES передавать аугментацию сигналов 

GNSS, обновленные электронные карты и предупреждения о состоянии ледовой обстановки 

становится жизненно важной для безопасного прохождения Северного морского пути. 

Разработка и внедрение АСОД в Арктике также открывает возможности для создания 

интеллектуальных систем монитормонтрейлинга и управления движением судов, что 

соответствует глобальным трендам на автономное судоходство и e-Navigation [4, 9]. 

Для Федерального агентства морского и речного флота (РОСМОРРЕЧФЛОТА) внедрение 

VDES может стать ключевым элементом стратегии цифровой трансформации транспортной 

инфраструктуры, особенно в рамках развития Северного морского пути и модернизации 

речного флота. 

Помимо Арктики, VDES может найти широкое применение в других акваториях 

с высокой концентрацией судового движения. Подготовка к внедрению VDES в России 

подробно описана в Руководстве IALA 1117, издание 2, которое служит путеводителем для 

морских администраций и операторов [5, 6]. Переход на VDES, как уже отмечалось, 

не требует полной замены оборудования на борту судов, что снижает финансовые барьеры 

для судовладельцев [1, 4]. Это делает технологию доступной для широкого круга судов, 

от маломерных катеров до крупных контейнеровозов. Интеграция VDES в существующие 

и планируемые системы, такие как VTS, и ее поддержка в рамках e-Navigation позволят 

создать единое информационное пространство для управления морским движением во всех 

морях, омывающих Россию.  

Таким образом, внедрение VDES в российском судоходстве – это не просто 

технологическое обновление, а стратегический шаг, направленный на повышение 

безопасности, эффективности и конкурентоспособности российского флота в мировых 

морских перевозках, а также на решение специфических задач по освоению Арктики. 

 

5. Проблемы и рекомендации внедрения 

Несмотря на высокий потенциал, внедрение VDES в России сталкивается с рядом 

вызовов: 

1) высокая стоимость модернизации инфраструктуры – необходима установка 

новых береговых станций VDES и обновление бортового оборудования; 
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2) отсутствие нормативной базы – в России пока нет технических регламентов 

по VDES, соответствующих международным стандартам (ITU-R M.2092, IALA); 

3) недостаток квалифицированных кадров – требуется обучение специалистов 

по эксплуатации и обслуживанию VDES; 

4) географические и климатические сложности – установка и эксплуатация 

оборудования в Арктике требует особой устойчивости к низким температурам 

и коррозии. 

Для успешного внедрения VDES в России необходимо выполнить ряд 

мероприятий: 

1) разработку национальной стратегии цифровизации морского транспорта 

с приоритетом на VDES и S-VDES; 

2) пилотные проекты в ключевых регионах – например, на участке СМП 

от Мурманска до Диксона; 

3) государственно-частное партнёрство для финансирования инфраструктурных 

проектов; 

4) участие в международных инициативах (например, проекты Европейского 

космического агентства по S-VDES); 

5) подготовка кадров через специализированные программы в морских вузах. 

 

6. Перспективы и сценарии внедрения 

Широкомасштабное внедрение VDES невозможно без формирования 

благоприятного регуляторного ландшафта и принятия долгосрочных стратегических 

решений на международном уровне. Именно поэтому ключевые международные 

организации, такие как Международная морская организация (ИМО), Международный 

союз электросвязи (ITU) и Международная электротехническая комиссия (МЭК), играют 

центральную роль в развитии и стандартизации этой технологии. Процесс 

стандартизации находится на завершающей стадии: поправки к главе V СОЛАС, 

стандарты рабочих характеристик и руководства по эксплуатации VDES находятся 

в стадии разработки и должны быть представлены на сессию NCSR 12 [10]. Любые 

поправки к СОЛАС, которые могли бы сделать VDES обязательной, вступят в силу не 

ранее 1 января 2028 года, что дает рынку достаточное время для адаптации [10]. 

В настоящее время ИМО рекомендует сторонам добровольно внедрять VDES параллельно 

с AIS, рассматривая ее как решение для повышения безопасности и целостности данных 

AIS за счет шифрования и аутентификации [10]. 

Стратегическое видение применения VDES включает ее интеграцию в ключевые 

системы безопасности мореплавания. ИМО активно рассматривает возможность 

использования VDES в качестве альтернативы AIS в пункте 8.4.2.3.1.2 главы V СОЛАС, 

а также как компоненту (ГМССБ) [2, 10]. Это означает, что в будущем VDES может стать 

не просто дополнительным инструментом, а основной системой для передачи данных 

о положении судна и сообщений о бедствии. Заинтересованные стороны уже начинают 

готовить предложения для будущего включения VDES в оборудование связи по главе IV 

СОЛАС [10]. Это говорит о том, что регуляторы видят в VDES технологию, способную 

обеспечить более высокий уровень безопасности, чем текущая AIS.  

Помимо стандартизации и интеграции в существующие системы, другим важным 

аспектом является управление радиочастотным спектром. Спутниковый сегмент VDES 

должен работать в полосах частот 156,0125−157,4375 МГц и 160,6125−162,0375 МГц, 

и Резолюция 360 (PeruSM.R-15) поручила МСЭ-R провести исследования по совместному 

использованию этих частот и обеспечению совместимости с другими службами 

в смежных полосах [8]. Это необходимо для предотвращения помех между VDE-SAT 

и другими службами, такими как авиационная подвижная служба и другие морские 
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службы. Кроме того, с 1 января 2024 года использование частот VDES стало глобально 

обязательным для морских подвижных служб (IMO MSC.1/Circ.1460/Rev.2), а к 2030 году 

голосовая связь должна быть полностью выведена с этих каналов [6]. Этот план 

по переводу каналов на исключительно данные, ориентированный режим является 

стратегическим шагом, который формирует рыночный спрос на VDES-оборудование 

и стимулирует его производителей. В совокупности, этот комплекс мер − от стандартизации 

до управления спектром − создает прочную основу для успешного и всеобъемлющего 

внедрения VDES, превращая ее из технологического нововведения в неотъемлемый элемент 

современной морской инфраструктуры. 

 

Заключение 

Технология VDES представляет собой прорыв в области морской связи, открывая 

возможности для безопасного, эффективного и устойчивого судоходства. Для России, 

стремящейся укрепить свои позиции в Арктике и развивать Северный морской путь, 

VDES становится не просто перспективной, а стратегически важной технологией. 

Успешное внедрение VDES потребует комплексного подхода, включающего техническую 

модернизацию, нормативное сопровождение и международное сотрудничество. 

Внедрение VDES в системах РОСМОРРЕЧФЛОТА позволит не только модернизировать 

существующую инфраструктуру, но и занять лидирующие позиции в области цифрового 

управления транспортом. При системной поддержке со стороны государства и отрасли 

VDES может стать основой цифровой трансформации российского морского транспорта 

в XXI веке. 
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Annotation: Introduction: Modern shipping is increasingly introducing digital technologies to 

improve the safety, efficiency and environmental friendliness of sea and river transport. The Federal Agency 
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for Maritime and River Fleet of the Ministry of Transport of Russia is actively developing a shipping 

management system, however, existing technologies, such as an automatic identification system, have 

restrictions on throughput, security and functionality. One of the key innovations in this area is the VHF Data 

Exchange System technology - a data exchange system in the ultrashort wave range, developed by the 

International Maritime Organization and the International Union as the development of a traditional 

automatic identification system In the face of growing traffic, expansion of the Northern Sea Route and the 

need to modernize the infrastructure of maritime communications, The ultra-short wave data exchange 

system is a strategically important element of the digital transformation of the Russian fleet. The purpose of 

the work is to analyze the technical characteristics of the data exchange system in the range of ultra-short ox 

prospects for the introduction of this technology in the navigation management systems of the Federal 

Agency for Maritime and River Fleet, assess its technical and economic advantages, as well as identify key 

areas of practical application to improve the safety, environmental friendliness and efficiency of sea and 

river transportation in the Russian Federation. Result: The analysis showed that the data exchange system in 

the ultra-short wave range provides a significant increase in functionality compared to the automatic 

identification system: higher throughput, two-way communication, support for encrypted messages and 

integration with systems for automatic identification, differential correction and secure data exchange. The 

introduction of a data exchange system in the ultra-short wave range in Russian waters, especially on the 

Northern Sea Route, will improve navigation safety, reduce the risk of accidents and improve traffic 

management in conditions of limited communication and difficult navigation conditions. The introduction of 

this technology will create a single digital platform, as it integrates with e-Navigation systems, marine 

information services and port management systems. Practical significance: The results of the study can be 

used in the development of an innovative development program for the enterprise for the development of new 

popular technologies for digitalization of sea transport, the design of coastal communications and 

navigation infrastructure, as well as in the modernization of on-board equipment of ships. The introduction 

of a data exchange system in the ultra-short wave range will create the basis for building intelligent 

transport systems in the marine sector, increase the competitiveness of Russian shipping and ensure 

compliance with international safety standards. 

 

Keywords: automatic Identification System, Safety of Navigation, Global Maritime Distress 

Communication System, Maritime Communication, Ultra-Short Wave Data Exchange Systems, Shipping, 

Digitalization, e-Navigation. 
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Классификация потоков, циркулирующих в сетях связи, по признакам  

распределения двоичных комбинаций для решения задач 

оптимизации и портретизации трафика 

 

Маркин А. В., Иванов В. А., Конышев М. Ю., Иванов И. В. 

 
Аннотация. Представлен подход к оценке распределения комбинаций двоичных дискретных 

величин в потоке данных. Определено поле признаков, по которым составляется текущий образ 

(портрет) трафика на сегменте цифрового потока. Для повышения качества распознавания 

и классификации потоков обоснованы размер сегмента и введены сложные признаки распределения 

двоичных комбинаций. Научная новизна работы состоит в разработке нового показателя оценки – 

модифицированной метрики Хемминга, определения оптимальной связности цепи Маркова при 

аппроксимации потока для портретизации трафика и актуализации эталонных методов 

распознавания образов на основе комитетных конструкций для его классификации. Практическая 

значимость работы заключается в возможности использования полученных результатов для 

составления профилей трафика, обнаружения атак в системах обнаружения, предупреждения 

и ликвидации последствий компьютерных атак и оптимизации трафика при перегрузках сети. 

Мониторинг распределений позволяет контролировать состояние сети по месту, времени и режиму 

работы, которые определяются некоторыми классами допустимых значений контролируемых 

параметров. Поэтому всегда в таких ситуациях вместе с задачей оценки параметров решается 

и задача классификации. При этом в работе экспериментально доказано, что для коротких 

цифровых последовательностей с объемом меньше 2 кбит их правильная классификация 

невозможна, а при объемах больше 5 кбит наступает режим насыщения с вероятностью 

правильной классификации в диапазоне 0,8–0,9. В тоже время при аппроксимации потока цепью 

Маркова со связностью больше 3, наступает режим насыщения и вероятность правильного 

распознавания и классификации при дальнейшем увеличении связности цепь Маркова практически 

не меняется. 

 

Ключевые слова: двоичная битовая комбинация, двоичный вектор, классификация 

сегментов потока, модифицированная метрика Хемминга, поле признаков, распознавание 

образов, трафик,  цифровой поток, частость появления двоичной комбинации. 

 

Введение 

Стратегия научно-технологического развития Российской Федерации в плане 

совершенствования систем специальной связи предусматривает увеличение их абонентской 

емкости и разветвленности действующих транспортных сетей, повышение пропускной 

способности и протяженности линий связи, интеграцию потоков разнородных данных 

на современной аппаратной основе, предоставление качественных телекоммуникационных 

услуг в условиях перегрузки сетей и надежную защиту от деструктивных вторжений. 

Для решения этих задач в первую очередь требуется оценка обслуживаемых системой связи 

потоков и трафика, обеспечивающая конструктивные решения по оптимизации нагрузки 

и ее распределения в сети.  

 

Оценка распределения двоичных комбинаций в цифровом потоке 

Проведенные авторами исследования относительно цифровых каналов магистральных 

сетей связи и сетей доступа, показали, что циркулирующие в них цифровые потоки (ЦП) 

являются нестационарными относительно распределения двоичных комбинаций [1, 2]. 
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Вместе с тем, в ЦП наблюдаются достаточно большие по размеру и длительности участки 

локальной стационарности, на которых характер распределения двоичных комбинаций 

(векторов) остается относительно постоянным. Оценка распределения векторов 

осуществлялась по частным и интегральному показателям с помощью частостей появления 

двоичного вектора на исследуемом отрезке цифровой последовательности XL 

и модифицированной метрики Хемминга, значение которых (Pi,j,... и Mn) рассчитывалось 

по формулам (1, 2).  

Модификация метрики является дальнейшим развитием показателей, предложенных 

в работах [3,4]. 

 ,                                                       (1) 

где Pi,j – частость (частота появления двоичной комбинации (двоичного вектора) i, j на 

отрезке XL; Ni,j – количество комбинаций i, j на отрезке XL; NXLi,j,... – общее количество 

комбинаций i, j на отрезке XL.  

 ,                                           (2) 

где MN – расстояние между E-й и Q-й цифровыми последовательностями, состоящими из 

двоичных векторов размерностью от 1 до N; 
 
, 

 
– частости появления одинаковых 

двоичных векторов в цифровых последовательностях K и Q; N – максимальная размерность 

двоичного пространства, на котором осуществляется расчет модифицированной метрики 

Хемминга. 

Очевидно, что с увеличением длины цифровых последовательностей, частости 

появления двоичных векторов приобретают вероятностный характер. При длине отрезка XL, 

стремящейся к бесконечности, частости и вероятности появления двоичных векторов 

в последовательности будут принимать одинаковые значения. 

Проведенные исследования на соответствие требованиям к метрике показали, что для 

полученной модифицированной метрики Хемминга выполняются требования тождества, 

симметрии и условия треугольника:  

– MN (E, Q) = 0, при E=Q – (условие тождества);  

– MN (E, Q) = MN (Q, E) – (условие симметрии);  

– MN (E, Z) ≤ MN (E, Q) + MN (Q, Z) – (условие треугольника).  

Очевидно, что расстояние МN принимает значения в диапазоне от 0 до 1. 

Для одинаковых цифровых последовательностей МN равняется нулю, а для канонических 

последовательностей, состоящих из нулей или единиц – близкое к единице. Результаты 

расчета МN для двух ограниченных массивов данных с нулевой и единичной 

последовательностями приведены в примере расчета, табл. 1 . 

Результаты расчета показывают, что при увеличении длины последовательности 

и размерности двоичного пространства N значение MN приближается к 1, MN → 1, при L → ∞
 
 

и N → ∞.     

. 

Результаты оценки чувствительности метрики Хемминга при масштабировании 

алфавита (мерности двоичных векторов) приведены на рис. 1. 

Из графиков видно, что наблюдаемый поток состоит из последовательно 

сменяющих друг друга участков локальной стационарности относительно показателя МN. 

С технической точки зрения размер участков и значение признаков распределения 

двоичных комбинаций являются исходными данными для составления в векторном 

формате портрета трафика на данном сегменте данных, а для оптимизации трафика – 

выбором оптимального архиватора. Учитывая, что изменение значения показателя МN 

требует уточнения схемы сжатия, оптимизация данных при их передаче будет, 
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осуществляется последовательными порциями, размер которых будем ограничен 

требованиями к задержкам передачи данных. 

 
Таблица 1 – Пример расчета модифицированной метрики Хемминга 

Цифровые последовательности 

00000000 11111111 

Частости появления двоичных векторов в ЦП для размерности от 1 до 3 

Р0=1 Р00=1 Р000=1 Р1=0 Р00=0 Р000=1 

Р1=0 Р01=0 Р001=0 Р0=1 Р01=0 Р001=0 

 Р10=0 Р010=0  Р10=0 Р010=0 

 Р11=0 Р011=0  Р11=1 Р011=0 

  Р100=0   Р100=0 

  Р101=0   Р101=0 

  Р110=0   Р110=0 

  Р111=0   Р111=1 

Результат оценки модифицированной метрики Хемминга  

 

 

 

 

 

 
М3 = 0,5+0,125+0,0625 = 0,875 

 

При масштабировании алфавита чувствительность метрики возрастает, помимо этого 

наблюдается ее зависимость от размера сегмента наблюдения, при увеличении которого 

график зависимости приобретает более гладкую форму.   

Для цифровых последовательностей XL разработан алгоритм расчета значений 

признаков распределения двоичных комбинаций, представленный на рис. 2. 

На вход алгоритма подается битовая последовательность XL длиной L и размером 

двоичных комбинаций от 1 до n. Во втором блоке определяется набор всех возможных 

битовых комбинаций длины n. В следующем блоке 3 задается позиция для считывания 

битовой комбинации длины n. В блоке 4 осуществляется последовательное сравнение 

значений из полного набора возможных комбинаций для двоичных векторов и значений из 

последовательности XL.  

(в дальнейшем объектов); 

– количество объектов распознавания счетно и ограничено;  

– описание объектов обеспечивается некоторым множеством качественных и(или) 

количественных признаков;  

– имеется определенный, как правило, не полный объем информации о 

распределении признаков на множестве объектов;   

– требуется определить тип объекта или класс, к которому его можно отнести. 
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а) Результаты оценки МN  для ЦП с параметрами: 

мерность – 3; V окна – 100 байт;  

сдвиг – 1 байт 

 

б) Результаты оценки МN  для ЦП с параметрами: 

мерность – 5; V окна – 100 байт;  

сдвиг – 1 байт 

 

  
в) Результаты оценки МN  для ЦП с параметрами: 

мерность – 4; V окна – 50 байт;  

сдвиг – 1 байт 

г) Результаты оценки МN  для ЦП с параметрами: 

мерность – 4; V окна – 1000 байт;  

сдвиг – 1 байт 
 

Рис. 1. Результаты оценки метрики Хемминга для цифровых последовательностей  
 

Исходя из этих условий, решение задачи распознавания осуществляется в следующей 

последовательности: 

– в соответствии с первым условием выбирается некоторый алфавит классов. 

Количество классов выбирается исходя из соображений достаточной 

обоснованности принимаемых решений. В случае если условие определено 

нечетко, то возможен предельный вариант, когда количество классов равно числу 

распознаваемых объектов; 

– на основе второго и третьего условий формируется словарь признаков, на языке 

которых в формализованном виде могут быть описаны объекты и классы. 

Описания классов на языке признаков не должны пересекаться; 

– с учетом всей информации (условия 1…3) разрабатывается решающее правило 

(алгоритм распознавания или классификации) отнесения объектов к тому или 

иному классу; 

– на основе решающего правила формируется система распознавания, и на 

контрольной совокупности объектов осуществляется проверка ее 

работоспособности; 

– при неудовлетворительных результатах распознавания осуществляется коррекция 

алгоритма на всех этапах решения задачи. 
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Начало

3
Определение полного набора возможных комбинаций 

для n-мерных двоичных векторов  в Х – битовой 

последовательности  N = 2
n

Достигнут конец 
последовательности 

5

Ввод исходных данных:1

XL– битовая последовательность; L -  длина последовательности 
(размер скользящего окна); N- максимальная размерность 
двоичного вектора, определяемая аппроксимирующей ЦМ

Конец

4
Задание позиции

 в битовой последовательности  XL

5

Последовательное сравнение  для одинаковых размерностей значений 
выбранной комбинации и  комбинаций из набора XL для двоичных 

векторов и подсчет количества совпадений 

6
Расчет частостей появления 

n-размерных двоичных векторов в последовательности Х при n=(1...N)

n = N

Расчет значений метрики Хемминга, определяющей 
вероятностное расстояние  между  цифровыми канонической и  

Х последовательностями для n = (1 .N) 

7

8

Здание мерности двоичного вектора

n = n + 1;      n         {0,1,2,3  }

2

 
Рис. 2. Блок-схема обобщенного алгоритма расчета значений параметров распределения  

двоичных комбинаций в цифровой последовательности 
 

Анализ условий применимости систем распознавания образов, представленный 

в работе [7], показывает, что для единичного акта распознавания последовательности XL 

целесообразно использовать систему распознавания образов с обучением, так как для такой 

системы качественно и количественно определены классы и признаки, а их эталонное 

описание обеспечивается с помощью процедуры обучения. 

Представляя битовый поток как последовательность двумерной случайной величины 

(ДСВ), его статистические свойства можно описать рядами распределения многомерных 

двоичных случайных величин. Сравнение и распознавание последовательностей XL 

относительно распределения двоичных векторов возможно в некотором пространстве 
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признаков, выбор которых определяется их информативностью, достаточной для правильной 

классификации XL. Например, при описании ДСВ в четырехмерном пространстве, 

определяемой связностью, аппроксимирующей ЦМ (п = 3), для классификации порции ЦП 

XL используется 33 признака, из которых: 

2 признака – частости появления в XL и 1; 

4 признака – частости появления в XL комбинаций 00, 10, 01, 11; 

8 признаков – частости появления комбинаций 000,001,010,100,011, 101,110,111;  

16 признаков – частости появления комбинаций 0000, 0001,0010,0100,1000, …, 1111; 

3 полипризнака – значение метрики MХ, рассчитанное для XL при п = 0, 1, 2, 3. 

При этом метрика выступает как один из информативных признаков распределения 

ДСВ в порции потока XL. В целом же общее количество признаков для XL определяется 

частостью появления двоичных векторов размерностью от 1 до (п) плюс значение метрик 

M(0, п), как интегральные полипризнаки для (XL): 

Nпр = [(2
1
 + 2

2
 + … 2

N) + N],                                                     (3) 

где Nпр – размерность признакового пространства, в котором оценивается положение (XL); N 

– максимальная размерность двоичного вектора. 

При этом в качестве признака метрика характеризует статистические свойства потока 

на всю глубину оцениваемой последовательности и не является избыточной. 

Алгоритм классификации сегмента цифрового потока представлен на рис. 3. На вход 

алгоритма поступает трафик от источника сообщений. От входного потока отсекается 

битовая последовательность по размеру заданного сегмента В третьем блоке (алгоритм на 

рис. 2) рассчитываются координаты точки – положение XL в признаковом пространстве (4): 

 
Начало

Ввод исходных данных:
XL– битовая последовательность; LX -  размер скользящего окна;

 N- максимальная размерность двоичного вектора, определяемая 
связностью аппроксимирующей поток цепи Маркова

Расчет частностей появления двоичных векторов с размерностью
n = (1 .N) в XL и метрик Хемминга, определяющих вероятностное расстояние  
между  цифровыми канонической и  XL последовательностями для n = (1 .N)

(Алгоритм 3.2.4)

2

1

3
Определение точки-положения  XL

   в [(21+22+  2N)+N]- мерном признаковом пространстве
),,1(, VvwW vL



Определение попаданий точки XL в области эталонного описания классов 
относительно распределения двоичных векторов

Расчет коэффициентов сходства между XL и эталонами, описывающими 
распределения двоичных векторов в K-классах потока по V- признакам 

5

Классификация XL относительно классов распределения двоичных 
векторов по правилу комитетов с разрешением конфликтных ситуаций 

Вывод данных:

6

Конец

7

4

 
 

Рис. 3. Схема алгоритма классификации цифровых последовательностей по признакам распределения 

двоичных комбинаций в сегменте цифровой последовательности 
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,                                                       (4) 

где WX – точка – положение XL в признаковом пространстве распределения двоичных 

векторов;  – количественное значение w-го признака для XL; V – размерность векторного 

пространства. 

В четвертом блоке определяется принадлежность XL по каждому v-му признаку 

к эталонам, описывающим области классов оптимального сжатия цифровых 

последовательностей для архиваторов в k-ой паре «эталон – архиватор» – выражение (5) 

,                                                       (5)  

где  – результат попадания количественного значения (w) для v-го признака в эталон 

 k-го класса. 

В пятом блоке попарно рассчитываются коэффициенты сходства XL с эталонами 

согласно выражению: 

                                                           (6) 

В шестом блоке реализовано правило классификация XL относительно классов 

распределения двоичных векторов по правилу комитетов, в том числе с разрешением 

конфликтных ситуаций. Правило работает следующим образом. Если все значения 

количественных признаков для XL попали в один эталон, то конфликтная ситуация 

отсутствует и принимается однозначное решение. Если по каким-то признакам идет 

пересечение эталонов и признаки для XL одновременно попали более чем в один эталон, 

то решение принимается по следующему правилу: 

.                          (7) 

Решение принимается в пользу эталона, набравшего больший коэффициент 

сходства выражение (7). В случае если имеется несколько одинаковых коэффициентов 

сходства, то выбирается эталон-класс архиваторов с меньшим порядковым номером. 

Важным моментом, влияющим на точность результата классификации объектов, 

поступающих на вход системы распознавания, является объем обучающей выборки. 

От объема выборки зависит достоверность, с которой можно обобщать результаты 

классификации определенного количества испытаний на всю генеральную совокупность 

экспериментов. Для решения этой задачи найдем соотношение между 

репрезентативностью обучающей выборки и генеральной совокупностью испытаний. 

Для этого воспользуемся теоремой Муавра – Лапласа [8] и методикой, предложенной 

в [9]. Расчёты, выполненные по двум методикам, приблизительно совпадают. При этом 

объем обучающей выборки составляет порядка 300-400 реализаций. 

В ходе экспериментальной проверки алгоритмов выяснилось, что на точность 

классификации XL прежде всего влияет их размер Li. Зависимость вероятности 

правильной классификации от размера цифровой последовательности Li представлена 

на рис. 4.  

Эксперимент показал, что для коротких цифровых последовательностей с Li 

меньше 2 кбит их правильная классификация невозможна (вероятность правильной 

классификации составляет менее 0,5), а при Li ≥ 5кбит наступает режим насыщения 

с вероятностью правильной классификации в диапазоне (0,8–0,9). 

Зависимость правильной классификации последовательности XL с объемом 

в 5 кбит от размерности пространства признаков, группы которых определяет связность 

аппроксимирующей цепи Маркова (ЦМ) представлена на рис. 5. 
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L (Кбит)

 
Рис. 4. Зависимость вероятности правильной классификации цифровых последовательностей  

от их объема при аппроксимации потока 4-связной цепи Маркова  

 

    

Связность цепи Маркова            (nСв)

 
Рис. 5. Зависимость правильной классификации для цифровой последовательности XL  

с V= 5 кбайт от связности аппроксимирующей поток цепи Маркова 

 

Из графика следует, что при связности ЦМ больше 3, наступает режим насыщения 

и вероятность правильного распознавания и классификации XL при увеличении п 

практически не меняется. Это объясняется тем, что в многосвязной ЦМ при переходе 

от 3-го звена к 4-му финальные вероятности распределения ДСВ составляют 

десятитысячные, и информативность признаков этого уровня связности марковской цепи 

близка к нулю. Поэтому связность ЦМ п = (3–4) является компромиссным решением 

по выбору признакового пространства для работы алгоритма классификации. 

 

Выводы 

Цифровые потоки, циркулирующие в сетях связи, являются нестационарными 

относительно распределения двоичных комбинаций. Вместе с тем, в них наблюдаются 

достаточно большие по размеру и длительности участки локальной стационарности, 

на которых характер распределения двоичных комбинаций (векторов) остается 

относительно постоянным. 

Оценка распределения векторов в потоке осуществляется по частным 

и интегральному показателям с помощью частостей появления двоичного вектора 

на исследуемом отрезке цифровой последовательности и модифицированной метрики 

Хемминга. При масштабировании алфавита чувствительность метрики возрастает, 

помимо этого наблюдается ее зависимость от размера сегмента наблюдения. 
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Для цифровых последовательностей предложен алгоритм расчета значений 

признаков распределения двоичных комбинаций в потоке.   

Мониторинг распределений позволяет контролировать состояние сети по месту, 

времени и режиму работы, которые определяются некоторыми классами допустимых 

значений контролируемых параметров. Поэтому всегда в таких ситуациях вместе 

с задачей оценки параметров решается и задача классификации. 

Для распознавания потоков целесообразно использовать систему распознавания 

образов с обучением, так как для такой системы качественно и количественно 

определены классы и признаки, а их эталонное описание обеспечивается с помощью 

процедуры обучения. 

Экспериментально доказано, что для коротких цифровых последовательностей 

с объемом меньше 2 кбит их правильная классификация невозможна, а при объемах 

больше 5кбит наступает режим насыщения с вероятностью правильной классификации 

в диапазоне 0,8–0,9.  

При аппроксимации потока цепью Маркова со связностью больше 3, наступает 

режим насыщения и вероятность правильного распознавания и классификации при 

дальнейшем увеличении связности ЦМ практически не меняется. 
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distribution of binary combinations for solving traffic optimization and portraiture problems 

 

A. V. Markin, V. A. Ivanov, M. Y. Konyshev, I. V. Ivanov  
 

Annotation.  An approach to estimating the distribution of combinations of binary discrete 

quantities in a data stream is presented. The field of features has been defined, according to which the 

current image (portrait) of traffic on the digital stream segment is compiled. To improve the quality of 

stream recognition and classification, the segment size is justified and complex distribution features of 

binary combinations are introduced. The scientific novelty of the work consists in the development of a new 

evaluation indicator – a modified Hamming metric, determining the optimal connectivity of the Markov 

chain when approximating the flow for traffic portrayalization and updating reference image recognition 

methods based on committee structures for its classification. The practical significance of the work lies in the 
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possibility of using the results obtained to compile traffic profiles, detect attacks in systems for detecting, 

preventing and eliminating the consequences of computer attacks, and optimizing traffic during network 

congestion. Distribution monitoring allows you to monitor the network status by location, time, and mode of 

operation, which are determined by certain classes of acceptable values of the monitored parameters. 

Therefore, in such situations, the task of classification is always solved along with the task of estimating 

parameters. At the same time, it has been experimentally proven that for short digital sequences with a 

volume of less than 2 kbit, their correct classification is impossible, and with volumes of more than 5 kbit, 

saturation mode occurs with a probability of correct classification in the range of 0.8–0.9. At the same time, 

when the flow is approximated by a Markov chain with connectivity greater than 3, saturation mode occurs 

and the probability of correct recognition and classification with a further increase in connectivity, the 

Markov chain practically does not change. 

 

Keywords: binary bit pattern, binary vector, classification of stream segments, modified Hamming 

metric, feature field, pattern recognition, traffic, digital stream, frequency of occurrence of binary 

combinations. 
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научного сотрудника института. А до этого были 561-я 

мореходная школа специалистов рядового плавсостава (1959) и 

военное училище связи (1964), командные и инженерные 

должности в подразделениях специальной разведки ВМФ.  
 

Доктор технических наук, профессор, капитан первого ранга в отставке Катанович А.А. 

за полувековой период жизни, всецело посвящённой науке, подготовил более 1000 научных 

трудов и получил 480 патентов на изобретения, является автором 28 научных монографий. 

В 1996 году он создал научную школу, которая вошла в реестр научных школ ВУНЦ ВМФ 

«ВМА» и Санкт-Петербурга, которую прошли более 60 адъюнктов и соискателей ученых 

степеней. В 2014 году как лучший изобретатель России награждён золотой медалью 

Всемирной организации интеллектуальной собственности. Участник многочисленных 

международных и всероссийских выставок и конференций, на которых завоевал 10 Гран-при, 

113 золотых и серебряных медалей. Также Андрей Андреевич за заслуги в укреплении 

обороноспособности страны имеет ряд почётных званий: «Заслуженный деятель науки 

Российской Федерации», «Заслуженный работник связи и информатизации Российской 

Федерации», «Заслуженный изобретатель Российской Федерации», «Почётный работник 

науки и техники Российской Федерации», «Почётный радист Российской Федерации», 

«Почётный изобретатель Санкт-Петербурга». 
 

Несмотря на почтенный возраст, Катанович А.А. продолжает продуктивно и активно 

трудиться на благо военно-морской науки. Его энтузиазму могут позавидовать многие. 

В течение последних лет он ведет масштабную работу и научные изыскания, результатом 

которых стала научная монография «Совершенствование элементов системы связи ВМФ 

на основе новых технологий». В работе автор рассматривает и излагает вопросы создания 

элементов системы связи надводных кораблей, подводных лодок и береговых объектов 

ВМФ, предлагает новые принципы их построения и расчёта, а также схемотехнические 

решения, которые позволяют расширить функциональные возможности системы связи. 

Именно за этот фундаментальный труд в канун своего юбилея научной деятельности 

он награжден премией Конкурса на лучшую научную работу Вооружённых Сил Российской 

Федерации. При этом лауреатом этого престижного Конкурса военных ученых он становится 

уже в пятый раз (2012, 2019, 2022, 2023, 2024).  
 

Редакция журнала «Means of communication equipment» («Техника средств связи») 

искренне поздравляет Катановича Андрея Андреевича с полувековым юбилеем на 

благо военно-морской науки, а также победой в престижном Конкурсе! Желаем крепкого 

здоровья, интересных проектов в его научной школе и новых творческих побед! 

 



 

 

 

 

ЧЕЛОВЕК РОСТЕХА 
 

31 октября 2025 года 85-летний юбилей празднует 

выдающийся ученый и разработчик, стоявший у истоков 

зарождения системы обмена данными (СОД) нашей страны, 

генеральный конструктор ПАО «Интелтех», генеральный 

конструктор АСУ и обмена данными ВМФ (с 1994 г.), доктор 

технических наук, профессор, Заслуженный деятель науки 

Российской Федерации МИРОШНИКОВ Валентин Иванович. 
 

Трудовая биография Валентина Ивановича в ПАО «Интелтех» 

составляет 61 год и была всецело посвящена созданию и 

совершенствованию командной системы управления. Научная 

деятельность отмечена Государственной премией СССР (1978 г.) 

знаками «Почетный радист» (1985 г.) и «Изобретатель СССР» 

(1989 г.); Грамотой Губернатора Санкт-Петербурга (2005 г.), 

Премией Правительства РФ в области науки и техники 

(2005 г.), орденом «Знак Почета» (1981 г.). За выдающиеся 

заслуги перед государством, достижения в труде по повышению эффективности морских сил 

сдерживания и большой вклад в дело укрепления обороноспособности России 

Мирошников В.И. награжден орденами «За заслуги перед Отечеством» III и IV степени. 
 

Поистине делом всей жизни Валентина Ивановича, как одного из основных участников 

создания командной системы управления Вооруженными Силами РФ, стала её постоянное 

совершенствование с переходом на принципиально новую аппаратно-программную 

платформу с высокой степенью унификации, всеобъемлющим применением вычислительной 

техники, в том числе универсальной архитектуры, базирующейся на единой системе 

протоколов информационного обмена. На базе разработанных под его руководством 

системообразующих береговых и бортовых аппаратно-программных комплексов средств 

автоматизации связи и управления была создана первая в стране автоматизированная СОД 

ВМФ. Будучи первым заместителем, а затем и главным конструктором берегового объекта 

связи он впервые решил задачу автоматизированного управления подводными лодками (ПЛ) 

и надводными кораблям с объектов высшего звена управления. В результате на порядок 

удалось сократить время доведения информации от пунктов управления до сил в море. 

Им были завершены разработки: комплекса технических средств обработки и передачи 

информации на ПЛ, что позволило эффективно управлять морскими силами сдерживания в 

чрезвычайных условиях модернизированной СОД с высокими характеристиками, 

повышающими эффективность боевого применения сил ВМФ; уникального 

унифицированного комплекса помехозащищенной связи ВМФ, позволяющего управлять 

морскими силами сдерживания в условиях радиоэлектронного противодействия.  
 

Главными особенностями характера юбиляра остаются: активная жизненная позиция, 

преданность избранному делу, значительный научно-технический и практический потенциал, 

организаторские способности, высокая внутренняя культура, осознание нравственного долга 

перед Родиной и подлинная причастность к событиям, происходящим в стране.  
 

 

Научно-технический совет и трудовой коллектив ПАО «Интелтех», 

а также редакция журнала «Means of communication equipment» 

(«Техника средств связи») сердечно поздравляет Мирошникова 

Валентина Ивановича со знаменательным юбилеем и вручением 

ему Премии  признания достижений сотрудников  госкорпорации 

ЧЕЛОВЕК РОСТЕХА (2025)! Желаем крепкого здоровья и 

исполнения всех конструкторских замыслов на благо нашей Родины! 



 

 

 

 
 


